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Euroopan unionin uusi tietosuoja-asetus tulee voimaan alkuvuodesta 2018.  
Opinnäytetyössä tarkastellaan, mitä vaatimuksia uusi asetus asettaa yritysten tietosuojalle. 
Työssä selvitetään rekisteröityjen oikeuksia ja rekisterinpitäjien velvollisuuksia. Tutkimuk-
sessa kerrotaan myös tietosuoja-asetukseen liittyvistä määritelmistä. 
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javaltuutetun mukaan uuden tietosuoja-asetuksen myötä tietosuojan merkitys korostuu enti-
sestään ja näin tietosuoja saa lisää painoarvoa ja sitä kautta edistää yritysten kilpailukykyä. 
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 1 Johdanto 
1.1 Tietosuoja, mitä se on? 
Jo antiikin aikana kunnia ja kotirauha olivat turvatut. Silloin julkinen tarkoitti valtion toimin-
taan osallistumista ja yksityistä oli kaikki muu. Keskiajalla oli sama linja yksityisyydessä.  Mo-
raaliset säännökset ohjasivat ihmisiä, miten toimia julkisesti. Yksityisyys toteutui moraalisään-
nösten kautta, jos se nyt ylipäänsä oikeasti toteutui. Tiiviissä yhteisöissä ei ollut yksityisyyttä, 
vaan mitä tehtiin yksityisesti, ohjautui moraalisäännöksistä. Yksityisyys sellaisenaan kuin se on 
nykyään, on uusi käsite ja uusi oikeus. Yksityisyydensuojan voidaan määritellä alkaneen Rans-
kan suuren vallankumouksen jälkeen. Tällöin yksityisyys nousi porvariston ajattelussa luonnol-
liseksi oikeudeksi. 1 Henkilötietojen suoja on osa yksityisyyttä. 
 
Henkilötietojen kerääminen aloitettiin, koska tarvittiin tietoa yhteiskunnasta ja ihmisistä. Tie-
tosuoja alkoi kehittyä 1970-luvulla Saksassa ja Ruotsissa. Tällöin säädettiin ensimmäinen tieto-
suojalaki. Syynä tähän voidaan ajatella olleen hyvinvointivaltionkehitys. Jotta hyvinvointivalti-
ossa saa palveluita, tulee kansalaisen luopua osittain yksityisyydestään. Suomessa säädettiin 
vasta vuonna 1987 henkilörekisterilaki. Tämän jälkeen henkilötietojen suojasta tuli osa muuta 
lainsäädäntöä. 1980- ja 1990-luvun puoliväliin asti säädettiin erityisiä lakeja, jotka koskivat 
poliisin ja terveydenhuollon rekistereitä. Vuonna 1999 EU:n direktiivin pohjalta säädetty Hen-
kilötietolaki korvasi Henkilörekisterilain. Vuonna 2001 tapahtunut terroristi-isku New Yorkissa 
muutti käsitystä yksityisyyden suojaamisesta. Rajoituksia on kierretty ja kavennettu terrorismin 
vuoksi. Tästä on syntynyt yksityisyyden suojan loukkauksia. Muun muassa esille tulleiden vakoi-
lutapausten myötä on tullut ilmi, että useat länsimaat ovat vakoilleet ihmisten viestejä yhdessä 
yritysten (kuten Google) kanssa. Näitä on perusteltu turvallisuudella.2 
 
Euroopan unionin perusoikeudet ovat täydentyneet Lissabonin sopimuksen myötä. Perusoikeuk-
sia on nykyään myös yksityisyyden, henkilötietojen, kotirauhan ja luottamuksellinen viestinnän 
suoja.3 
 
Tietosuoja on perusoikeus. Tietosuoja tarkoittaa oikeutta päättää ja vaikuttaa omien henkilö-
tietojen käsittelyyn ja oikeutta tietää, miten omia tietoja käsitellään. Jokaisella on oikeus jär-
jestää yksityiselämänsä ilman, että siihen kukaan perusteettomasti puuttuu. Lisäksi jokaisella 
                                                 
 
1 Neuvonen 2014, 15-16. 
2 Neuvonen 2014, 18-20. 
3 Neuvonen 2014, 18-20. 
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on oikeus siihen, että häntä arvioidaan oikeellisten tietojen pohjalta ja kohdellaan muiden pe-
rusoikeuksien mukaisesti.4 Tietosuoja tarkoittaa henkilön luottamuksen ja yksityisyyden turvaa-
mista. Tietosuoja on esimerkiksi henkilötietojen suojaamista ja niiden turvallista käsittelyä. 
Tietosuojassa on kyse oikeuksista. Tietoturva taas tarkoittaa teknisiä toimenpiteitä, joilla tie-
tosuojaa toteutetaan.5 
 
Nykyaikainen yhteiskunta rakentuu tietotekniikan varaan. Liike- ja talouselämä, teollisuus, sai-
raalat ja viranomaiset ovat entistä riippuvaisempia tietokoneista. Nykyään 3,6 miljardia ihmistä 
käyttää internetiä päivittäin. Tämä on yli 49% maailman koko väestöstä. Vuonna 1995 vastaava 
luku oli 16 miljoonaa, joka oli silloisesta maailmanväestöstä 0,4%.6 Internetin käyttö on kasva-
nut räjähdysmäisesti muutamassa vuosikymmenessä. Vuonna 2003 verkkomainontaan käytettiin 
31 miljardia, kun taas televisiomainontaan käytettiin 29 miljardia euroa. Tämäkin kertoo inter-
netin käytön suuresta lisääntymisestä. Yritykset käyttävät rahaa enemmän verkossa tapahtu-
vaan mainontaan kuin televisiomainontaan. Internetin tehokkuus on huomattu.7  
 
Tietoverkkojen laajeneminen lisää haavoittuvuutta. Siksi tarvitaan uutta ja laajempaa tieto-
suojaan liittyvää lainsäädäntöä. Yhdentyminen sosiaalisesti ja taloudellisesti lisää rajat ylittä-
vää tietojen siirtoa. Henkilötietojen vaihto yksityisellä puolella on lisääntynyt. Luonnolliset 
henkilöt julkistavat yhä useammin henkilötietojaan. Teknologia on kehittynyt paljon. Tämän 
vuoksi yritysten on helpompi hyödyntää henkilötietoja ennen näkemättömän laajasti. Teknolo-
gian kehitys johtaa siihen, että henkilötiedot kulkevat yhä helpommin myös kolmansiin maihin.8 
Henkilötietojen luovuttaminen ja saatavuus ovat näin lisääntyneet. Samanaikaisesti mahdolli-
suudet henkilötietojen keräämiseksi ja analysoimiseksi ovat kasvaneet.9  
 
Euroopan unionin tietosuoja-asetus tulee voimaan vuonna 2018 ja sen myötä tulee merkittäviä 
muutoksia tietosuojalainsäädäntöön. 
1.2 Tutkimuksen tarkoitus ja tavoite 
Opinnäytetyöni tarkoitus on selvittää EU:n uuden tietosuoja-asetuksen muuttuneet vaatimuk-
set ja niiden vaikutukset yrityksen toimintaan.  
 
Tavoitteena on määritellä aiheeseen liittyviä keskeisiä käsitteitä ja lainsäädäntöä. Tutkin 
niitä käytännön toimenpiteitä ja muutoksia, joita uusi tietosuoja-asetus vaatii yrityksiltä.  
                                                 
 
4 Aarnio 2015. 
5 Yleistä Tietosuojasta 2015. 
6 Internet growth statistics. 
7 Nurminen 2014. 
8  Euroopan parlamentin ja neuvoston asetus 2016/679. 
9 Lehtonen 2014. 
 8 
 
Tietosuoja-asetuksen muutosten vaatimusten selvittämiseksi haastattelin tietosuojavaltuutet-
tua Reijo Aarniota, Hansel Oy:n johtavaa juristia Jukka Hämäläistä, Kesko Oyj:n privacy offi-
ceria Kaija Kuusimaata ja OP- ryhmästä Meeri Haatajaa.  
 
Muuna tutkimusmateriaalina perehdyin Euroopan parlamentin ja neuvoston asetukseen 
(2016/679), eli uuteen tietosuoja-asetukseen, Henkilötietolakiin (523/1999) sekä Euroopan par-
lamentin ja neuvoston direktiiviin (95/46/EY). Tutkin myös tietosuojaa koskevaa kirjallisuutta. 
 
Opinnäytetyöni tutkimusote on lähinnä lainopillinen. Lainoppi tutkii voimassa olevan lain sisäl-
töä ja normien tulkintaa.10 Lainoppi tutkii sitä, mikä on voimassa olevaa oikeutta sekä sitä, 
mikä merkitys laista ja muista oikeuslähteistä löytyvällä materiaalilla on.11  
 
Opinnäytetyöni tarkoituksena on antaa käytännön tietoa niistä muutoksista, joita EU:n tieto-
suoja-asetus tulevaisuudessa vaatii yrityksiltä. 
2 Henkilötietojen käsittelyä koskevat taustat, periaatteet ja keskeiset määritelmät 
Yhteistyö valtioiden välillä on lisääntynyt, joten tietoja on saatavilla enemmän ja nopeammin.  
Esimerkiksi Schengen-maiden välille otettiin käyttöön yhteinen viisumitietojärjestelmä. Tämän 
avulla viranomaiset saavat tietoonsa kaikki Schengen-alueelle viisumia hakeneiden henkilötie-
dot.12 Näin viranomaisilla on käytössä enemmän henkilötietoja. Henkilötietojen hyödyntämis-
mahdollisuudet ovat lisääntyneet, kun esimerkiksi edellä mainitun viisumijärjestelmän kautta 
viranomaiset saavat biometrisiä tietoja viisumin hakeneesta henkilöstä.  
 
Henkilötietojen luovuttaminen toimii usein maksuna, jotta yritys antaa kuluttajalle ilmaisia 
palveluita13. Yritykset hyötyvät henkilötiedoista, sillä edellisten esimerkkien mukaan he voivat 
kohdentaa kuluttajalle sellaisia mainoksia, joista kuluttaja todennäköisesti on kiinnostunut ja 
näin kenties lisätä myyntiä. Henkilötiedot saattavatkin olla arvokkainta aineetonta omaisuutta 
yrityksille14. 
 
Henkilötietojen käsittelyn tulisi palvella ihmisiä. Henkilötietojen suojaa tulee tarkastella suh-
teellisuusperiaatteen mukaan niin, että se on oikeassa suhteessa muihin perusoikeuksiin.15 
 
                                                 
 
10 Aarnio 1999, 331-338. 
11 Hirvonen 2011. 
12 Schengen-maiden yhteinen viisumitietojärjestelmä laajenee kaikkiin maihin, 2015. 
13 Lehtonen 2014. 
14 Lehtonen 2014. 
15 Euroopan parlamentin ja neuvoston asetus 2016/679 
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Tietosuojalla tarkoitetaan henkilötietolain (523/1999) ja erityislakien huomioimista rekisterin-
pitäjän toiminnassa. Tietosuoja tarkoittaa myös rekisteröityjen yksityisyyden suojan oikeuksien 
turvaamista. Sen tarkoituksena ei ole suojata suoranaisesti henkilötietoja vaan pikemminkin 
tarkoitus on ohjata rekisterinpitäjiä käsittelemään henkilötietoja vastuullisesti. Tarkoituksena 
on suojata rekisteröidyn yksityiselämää, oikeuksia ja etuja. Yksityiselämän suoja on perustus-
laillisesti kirjattu oikeus. Sen ansiosta jokainen saa elää elämänsä niin kuin haluaa ilman, että 
kukaan puuttuu siihen perusteettomasti.16 
 
Henkilötietolaki osoittaa rekisterinpitäjälle rajat rekisteröidyn henkilötietojen käsittelyyn. Fi-
losofisesta näkökulmasta ajatellen tietosuoja on tiedollisen kotirauhan arvostamista sekä luot-
tamuksen rakentamista. Luottamuksen rakentamista on esimerkiksi digitaalinen kaupankäynti. 
Tällöin ostaja ja myyjä rakentavat luottamusta tietosuojan avulla.17 
 
Tietoturva tarkoittaa toimenpiteitä, joilla toteutetaan tietosuojaa eli etujen, oikeuksien ja yk-
sityisyyden turvan toteuttamiseen liittyvät toimenpiteet. Tiedon laadun, eheyden ja luotta-
muksellisuuden säilyttäminen ovat myös tällaisia toimenpiteitä. Tietosuojaa toteutetaan tieto-
turvalla. Päämääränä tietoturvalla on tietojärjestelmien ja verkkojen jatkuva toiminta, valtuu-
dettoman käytön estäminen, tiedon tuhoutumisen tai vääristymisen estäminen ja vahinkojen 
minimointi.18  
 
Henkilötietojen suojaan on yhdistetty itsemääräämisoikeus, mikä tarkoittaa sitä, että henki-
löllä tulisi olla mahdollisuus päättää henkilötietojensa käsittelystä. Tausta ajatuksena on yksi-
tyiselämän suoja. Myös käytännön esimerkit ovat osoittaneet henkilötietojen suojan tarpeel-
liseksi. Esimerkiksi toisen maailmansodan aikana Hollannissa rekisteröitiin reikäkorteille tietoja 
ihmisistä. Näiden tietojen avulla saatettiin löytää kaikki maan juutalaiset keskitysleirille lähe-
tettäväksi. Tämän lisäksi kaiken tiedon rekisteröimistä ja käsittelyä on pidetty yleisesti ihmis-
arvoa alentavana.19 
 
Henkilötietojen käsittely on kuitenkin välttämätöntä, koska sitä tarvitaan hyvinvointivaltion 
palveluiden tarjoamiseen, väestön hallintaan sekä kaupankäyntiin. Ilman henkilötietojen käsit-
telyä valtio olisi tehoton, sillä silloin ei olisi esimerkiksi passeja, terveydenhuollon rekistereitä 
tai sähköisiä maksuvälineitä. Yhteiskunnan toiminnan kannalta on siis välttämätöntä, että ih-
minen luopuu tietyltä osin yksityisyydestään. Henkilötietojen suojan tarkoitus onkin rajoittaa 
                                                 
 
16 Andreasson, Koivisto, Partanen 2016, 18. 
17 Andreasson ym. 2016, 18. 
18 Andreasson ym. 2016, 18. 
19 Neuvonen 2014, 59. 
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ja asettaa ehdot, joiden puitteissa niitä saa käsitellä. Henkilötietojen suojassa on horisontaa-
lisia ja vertikaalisia ulottuvuuksia. Henkilötietojen suoja voi toteutua vertikaalisuhteessa, jol-
loin se suojaa valtion puuttumista yksityisyyteen. Horisontaalinen ulottuvuus näkyy henkilötie-
tojen suojassa siten, että rekisterinpitäjällä on velvollisuuksia käsitellessään tietoja.20 
 
Yritysten johto joutuu muuttamaan ajattelutapojaan. Tietojen korkea laatu on positiivinen asia 
organisaatioille. Tieto on nykyään voimakkaasti kasvava tuotannontekijä. Uusia palveluja tie-
don ympärille kehittyy jatkuvasti. Verkkoympäristössä tietoturvapuutteet ovat heikkous. Siitä 
kärsii luotettavuus ja käytettävyys. Tärkeäksi menestystekijäksi tulee nousemaan luottamus 
tietojenkäsittelyä kohtaan.21 Tietosuojaa ei ajatella enää esteenä vaan mahdollisuutena. Hen-
kilökunnan tietosuojaosaaminen ja sitä myöten asiakkaan luottamus on menestystekijä organi-
saatiossa. Tietosuoja asiat tulee toteuttaa suunnitellusti.22 
 
Uudistuksen tarve johtuu globalisoitumisesta sekä tekniikan kehittymisestä. Tämä asettaa uusia 
haasteita henkilötietojen suojeluun. Nykyään tietoja kerätään yhä kehittyneemmin 
keinoin.23Henkilötietojen suojelu on yksilön perusoikeus. Perusoikeuskirjan 8 artiklan 1 kohdan 
ja Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklan 1 kohdan mukaan yksilöllä on 
oikeus henkilötietojensa suojaan.24 Euroopan unionin on luotava tapa, jolla suojataan tämä 
oikeus Euroopan unionissa ja sen ulkopuolella.25  
 
Edellinen henkilötietodirektiivi on tullut voimaan vuonna 1995, jolloin ei ollut olemassa nykyisiä 
verkkopalveluita tai niihin liittyviä haasteita. Aikaisempaa direktiiviä on päivitettävä tästä 
syystä. Uusien palveluiden, kuten sosiaalisen median, pilvipalveluiden, sijaintiin perustuvien 
palveluiden sekä älykorttien johdosta tietojenkäsittely on lisääntynyt. Euroopan unionin on 
varmistettava, että oikeus henkilötietosuojaan toteutuu myös digiaikana.26  
2.1 Periaatteet 
Henkilötietojen suoja on jokaisen perusoikeus Lissabonin sopimuksen sekä Euroopan unionin 
perusoikeuskirjan mukaan. Perusoikeuskirjassa määritellään, että henkilötietojen käsittelyn tu-
lee olla asianmukaista, käsittelyllä on oltava jokin syy ja rekisteröidyltä on oltava suostumus 
tai oikeudellinen peruste. Rekisteröidyllä tulee olla tiedonsaantioikeus ja tarvittaessa oikeus 
                                                 
 
20 Neuvonen 2014, 60. 
21 Andreasson ym. 2016, 12. 
22 Andreasson ym. 2016, 13. 
23 Euroopan unionin tietosuojalainsäädännön uudistaminen 2016. 
24 Euroopan unionin perusoikeuskirja (2000/C 364/01) 
25 Euroopan unionin tietosuojalainsäädännön uudistaminen. 2016. 
26 Kysymyksiä ja vastauksia tietosuojauudistuksesta. oikeusministeriö. Euroopan komission 
21.12.2015 julkaiseman tiedotteen pohjalta käännetty ja muokattu teksti 
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oikaisuun.27 Jokainen voi pyytää valvovalta viranomaiselta, kuten poliisilta, mitä tietoja hä-
nestä on rekisteröity, esimerkiksi rikosrekisterin. 28 Euroopan unionin perusoikeuskirjan peri-
aatteet ja vaatimukset vaikuttavat vahvasti henkilötietolain tulkintaan. Kansallisen lainsää-
däntö ei saa olla ristiriidassa ihmis- ja perusoikeuksien kanssa. Tämän johdosta perusoikeuskirja 
vaikuttaa kansalliseen lainsäädäntöön, niin lainsäätämistilanteessa kuin lainsoveltamistilan-
teessa.29 
 
Henkilötietojen suoja ei ole aina ollut perusoikeus. Perusoikeudellisen aseman saavuttaminen 
alkoi vuosina 1973 ja 1974, kun Euroopan neuvoston ministerikomitea antoi lausumia, henkilö-
tietosuojan periaatteista. Vuonna 1973 myös Yhdysvaltain terveysministeriö antoi ohjeet rei-
luun tietosuojakäytäntöön. Perusperiaatteet reilusta käsittelystä, jotka näkyvät myös vuoden 
1995 tietosuojadirektiivissä ovat seuraavat: Henkilörekisterit eivät saa olla salaisia, rekiste-
röidyllä on tiedonsaantioikeus koskien hänen henkilötietojaan ja keino niiden hankkimiseen, 
rekisteröidyn oikeus estää tietojen käyttö tai niiden luovuttaminen ulkopuolisille, oikeus oi-
kaista henkilötietoja sekä luotto siitä, että tiedot pysyvät salassa ja rekisterien pitäjät estävät 
väärinkäytökset.30 
 
Vuonna 1980 Taloudellisen yhteistyön ja kehityksen järjestö OECD antoi ohjeet yksityisyyden-
suojasta sekä ohjeet henkilötietojen siirrolle. Vuoden 1995 tietosuojadirektiivissä on lähes sa-
mat periaatteet kuin vuoden 1980 ohjeistuksessa. Periaatteiksi muodostuivat henkilötietojen 
keruun rajoitus, laatu, käyttötarkoitussidonnaisuus, käytön rajoitus, turvallisuus, avoimuus ja 
yksilöllinen osallistuminen.31 
 
Henkilötietojen keruun rajoitus tarkoittaa sitä, että tietojen keruulla tulisi olla rajat, niiden 
kerääminen tulisi tapahtua reilusti ja lainmukaisesti, tilanteen mukaisesti ja rekisteröidyn suos-
tumuksella tai siten, että rekisteröity tietää henkilötietojensa keruusta. Henkilötietojen laa-
dulla tarkoitetaan tietojen relevanttiutta. Henkilötietojen tulee olla oikeita, ajanmukaisia ja 
täydellisiä huomioiden tietojen käyttötarkoitus. Käyttötarkoitussidonnaisuus-periaatteen mu-
kaan henkilötietoja tulee käyttää vain niiden alkuperäisen käyttötarkoituksen mukaisesti. Käy-
tön rajoitus-periaatteen mukaan tietoja ei tule luovuttaa tai käyttää muuhun kuin siihen tar-
koitukseen, mitä on alun perin ajateltu paitsi, jos rekisteröity sallii muun käytön. Turvallisuus-
periaatteen mukaan väärinkäytösten estämiseksi tulisi ryhtyä tietoturvallisuustoimenpiteisiin. 
Avoimuus-periaate takaisi sen, että henkilötietojen tiedot kuten olemassaolo, käyttötarkoitus 
                                                 
 
27 Vanto 2011, 12-13. 
28 Vanto 2011, 13. 
29 Neuvonen 2014, 60. 
30 Vanto 2011, 13. 
31 Vanto 2011, 14. 
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ja rekisterinpitäjä tulisi olla selvitettävissä. Yksilöllinen osallistuminen tarkoittaa rekisteröidyn 
oikeutta saada tietoja itseään koskevista rekisteröidyistä henkilötiedoista.32 
 
Vuonna 1981 astui voimaan yleissopimus yksilöiden suojelusta henkilötietojen automaattisessa 
tietojenkäsittelyssä. Kyseinen yleissopimus on ainoa kansainvälisesti sitova oikeudellinen lähde 
henkilötietojen suojasta. Perusperiaatteiksi muodostui tämän jälkeen tietojen laatu, erityiset 
tietoryhmät, tietoturva ja lisätoimet rekisteröidyn suojelemiseksi.33 
 
Henkilötietojen suojan perusperiaatteissa suojataan erityisiä tietoryhmiä, joista käy ilmi rotu, 
poliittinen kanta, uskonto tai vakaumus, terveydentila, sukupuolielämä tai rikosoikeudellinen 
tuomio. Periaatteen mukaan edellä mainittuja tietoja ei saa käsitellä automaattisesti, ellei 
lainsäädännön kautta niillä ole riittävä turvaa. Lisätoimet rekisteröidyn suojelemiseksi pitää 
sisällään rekisteröidyn oikeuden tietojensaantiin sekä niiden oikaisuun.34 
 
Yleissopimuksen jälkeen monet maat säätivät henkilötietojen käsittelyä koskevan lain. Vaikka 
kansalliset lait muodostuivat suurelta osin edellä mainittujen periaatteiden mukaan, syntyi Eu-
roopan neuvostoon kuuluvien maiden välille epäyhtenäisyyttä. Eri maiden kansalaiset saattoi-
vat olla eriarvoisessa asemassa perusoikeuksien kannalta, koska kansalliset lait henkilötietojen 
käsittelystä olivat erilaisia. Esimerkiksi tietojen siirto eri maiden viranomaisten välillä saattoi 
jossain olla laitonta, kuten Suomessa. Suomessa tietoja sai siirtää ilman lupaa siirtää vain joi-
hinkin maihin. Myös yrityksille koitui ongelmia rikkonaisesta henkilötietojen suojasta. Tästä 
syystä vuonna 1995 säädettiin tietosuojadirektiivi35 
 
Vuonna 1995 Suomessa tuli voimaan Henkilötietolaki, jolla pantiin täytäntöön vuoden 1995 tie-
tosuojadirektiivi. Henkilötietolaki korvasi Henkilörekisterilain (471/1987). Henkilörekisterilaki 
sekä henkilörekisteriasetus olivat tulleet voimaan vuonna 1988. Tämä laki oli Suomessa ensim-
mäinen yleislaki, joka koski henkilötietojen käsittelyä. Henkilörekisterilakia muutettiin muuta-
man kerran.36 
2.1.1 Henkilötietolain periaatteet 
Huolellisuusvelvoite on yksi henkilötietojen käsittelyä koskeva periaate. Sen mukaan henkilö-
tietoja tulee käsitellä laillisesti, huolellisuutta ja hyvää tietojenkäsittelyä noudattaen. Lisäksi 
                                                 
 
32 Vanto 2011, 14. 
33 Vanto 2011, 15-16. 
34 Vanto 2011, 15-16. 
35 Vanto 2011, 16. 
36 Vanto 2011, 17. 
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rekisterinpitäjän tulee toimia siten, ettei yksityiselämän suojaa laiminlyödä.37 Hyvä tietojen-
käsittelytapa toteuttaa huolellisuusvelvoitetta. Hyvään tietojenkäsittelytapaan kuuluu yksityi-
syyttä suojelevat menettelytavat. Käsiteltäviä tietoja tulee suojata asianmukaisesti. Hyvään 
tietojenkäsittelytapaan kuuluu myös se, että kenenkään oikeutta yksityisyyteen ei saa loukata 
perusteettomasti. Hyvään tapaan kuuluu myös korkea toiminnan laatu ja taso. Tämä koskee 
erityisesti hallinnon käsittelemiä tietoja. Näiltä vaaditaan käytettävyyttä, saatavuutta, 
eheyttä, virheettömyyttä ja luottamusta. Korkeatasoinen toiminta on lainmukaista, suunnitel-
mallista, huolellista, avointa ja luottamuksellista. Hyvän tietojenkäsittelytavan toteuttaminen 
on jatkuvaa.38 
 
Henkilötietolain periaatteisiin kuuluu myös henkilötietojen käsittelyn suunnittelu. Tietojen ke-
ruun tulee olla perusteltua asiallisesta syystä huomioon ottaen rekisterinpitäjän toiminta.39 
Tarpeettomien tietojen käsittely ei ole siis sallittua henkilötietolain mukaan. Jos esimerkiksi 
asiakkaan henkilötunnuksen keräämiselle ei ole perusteltua syytä tai se ei ole oleellista rekis-
terinpitäjän toiminnan kannalta, ei sitä tule kerätä. Asiallisuus arvioidaan tapauskohtaisesti. 
Asiatonta voi olla esimerkiksi tietojen keruu, joka loukkaa muiden oikeuksia. Tietojen käsittely 
ja kerääminen ei saa myöskään rikkoa muita lakeja.40  
 
Periaatetta toteuttaa myös vaatimus siitä, että rekisterinpitäjän tulee suunnitella ennen tieto-
jen keruuta henkilötietojen käyttötarkoitus ja mistä ne hankitaan tai luovutetaan. Rekisterin-
pitäjän on vastattava kysymyksiin: ”Onko käytettävä tieto henkilötieto, onko se tarpeellista, 
mitä varten tieto kerätään, keneltä tieto kerätään, onko keruulle laillinen peruste ja kenelle 
tieto mahdollisesti luovutetaan?” Käsittelyn tarkoitus tulee määritellä siten, että siitä selviää, 
minkä tehtävien hoitamiseen tietoja kerätään.41 Esimerkiksi kerätäänkö asiakkaiden osoite pos-
titusta varten vai mainonnan takia.  
 
Käyttötarkoitussidonnaisuus-periaate on henkilötietolain yleinen periaate. Sen mukaan henki-
lötietojen käsittely ei saa olla ristiriidassa ennalta määrättyjen käsittelytarkoitusten kanssa.42 
Ristiriita voi muodostua esimerkiksi silloin, kun asiakkaalta on kerätty yhteystiedot tavarantoi-
mittamista varten, mutta myöhemmin sitä käytetään suoramarkkinointiin.43 
                                                 
 
37 Henkilötietolaki 22.4.1999/523,5 § 
38 Vanto 2011, 39-40. 
39 Henkilötietolaki 523/1999, 6§ 
40 Vanto 2011, 40-42. 
41 Vanto 2011, 40-42. 
42 Henkilötietolaki 523/1999, 7 §. 
43 Vanto 2011, 43. 
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2.1.2 Uuden tietosuoja-asetuksen periaatteet 
Uuden tietosuoja-asetuksen periaatteita ovat lainmukaisuus, kohtuullisuus ja läpinäkyvyys, 
käyttötarkoitussidonnaisuus, tietojen minimointi, täsmällisyys, säilytyksen rajoittaminen, 
eheys ja luottamuksellisuus ja osoitusvelvollisuus. 
 
Uusi tietosuoja-asetus tarvitaan siitä syystä, että henkilötietodirektiivin täytäntöönpanoon 
liittyvät lait ovat erilaisia eri maissa.44  Tämä aiheuttaa hajanaisuutta, joka aiheuttaa 
epätietoisuutta ja hallinnollisia kustannuksia. Yksilöille syntyy epäluottamusta Euroopan 
unionia kohtaan hajanaisuudesta johtuen. Hajanaisuus näkyy myös taloudellisessa 
kilpailukyvyssä.45 Asetus on suoraan sovellettava kaikkialla Euroopan unionissa, jolloin 
hajanaisuutta ei ole. Kansalliseen lainsäädäntöön jätetään kuitenkin mahdollisuus täsmentää 
tietosuojasääntöjä erityistilanteiden vuoksi.46  
 
Tietosuoja-asetuksen tavoitteena on: Vahvistaa yksilön oikeuksia, lujittaa sisämarkkinoita, 
huomioida tietosuojan globaalius ja tehostaa tietosuojasäädösten täytäntöönpanon valvomista. 
Asetuksen myötä yritykset joutuvat tarkistamaan tietosuojakäytäntönsä. Samalla yritysten tu-
lee varmistaa, onko tietoturva riittävällä tasolla. Tietosuoja-asetuksella pyritään ohjaamaan 
yrityksiä ottamaan tietosuoja huomioon jo suunnittelu vaiheessa. 47 Tietosuoja-asetuksella py-
ritään yhdistämään eurooppalainen tietosuojalainsäädäntö. Tämä voi muodostua kilpailueduksi 
eurooppalaisille yrityksille. Esimerkiksi yhdysvaltalaiset yritykset ovat viime aikoina kärsineet 
tietosuojapuutteiden vuoksi. Luottamus yhdysvaltalaisiin yrityksiin heikkeni Edward Snowdenin 
paljastusten vuoksi.48 
 
Asetuksen tavoitteena on myös tietosuojaosaamisen kautta saada kustannussäästöjä organisaa-
tioille sekä lisätä tehokkuutta ja tuottavuutta. Tavoitteeseen pyritään rekisterinpitäjän osoi-
tusvelvollisuudella. Rekisterinpitäjän tulee pyydettäessä osoittaa noudattavansa tietosuojasää-
döksiä. Tietosuojaviranomainen voi antaa yritykselle huomattavan sanktiomaksun, mikäli ilme-
nee puutteita tietosuojasäännösten noudattamisessa. Uusien periaatteiden mukaan rekisterin-
pitäjän on suunniteltava huolellisesti tietosuoja. 49 
 
Periaatteiden mukaan henkilötietoja tulee käsitellä lainmukaisesti, asiallisesti ja läpinäkyvästi. 
Käyttötarkoitussidonnaisuus tarkoittaa sitä, että tiedot tulee kerätä jotakin tiettyä ennalta 
                                                 
 
44Euroopan unionin neuvosto 5419/1/16 2016, 4.   
45 Kysymyksiä ja vastauksia tietosuojauudistuksesta. oikeusministeriö. Euroopan komission 
21.12.2015 julkaiseman tiedotteen pohjalta käännetty ja muokattu teksti 
46 Euroopan unionin neuvosto 5419/1/16 2016, 4.   
47 Andreasson, Koivisto, Ylipartanen 2014, 16. 
48 Andreasson, Koivisto, Ylipartanen 2014, 20. 
49 Andreasson, Koivisto, Ylipartanen 2016, 12. 
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määrättyä tarkoitusta varten. Tietoja ei saa käsitellä tavalla, joka ei ole yhteensopiva tarkoi-
tuksen kanssa. Tietojen minimointi- periaatteen mukaan henkilötietojen tulee olla asianmukai-
sia ja tarpeellisia tarkoitukseen nähden. Siis ylimääräistä tietoa, joka ei palvele tarkoitusta, ei 
saa käsitellä. Tietojen määrä ja laatu tulee olla rajoitettu tarkoituksen mukaan.50 
 
Täsmällisyys tarkoittaa sitä, että tietojen tulee olla virheettömiä, ajantasaisia ja täsmällisiä. 
Rekisterinpitäjän tulee toteuttaa kaikki mahdolliset toimenpiteet tarkoitukseen nähden epä-
täsmällisten tietojen korjaamiseen. Henkilötiedot tulee säilyttää sellaisessa muodossa, että re-
kisteröity on tunnistettavissa ainoastaan tarpeellisen ajan. Niitä voidaan säilyttää pidempään, 
jos niitä käsitellään tieteellistä tai historiallista tutkimusta varten tai jos ne arkistoidaan ylei-
sen edun vuoksi. Eheys ja luottamuksellisuus-periaatteen mukaan tietojen käsittelyssä tulee 
varmistaa turvallisuus, joka käsittää suojaamisen luvattomalta käsittelyltä, hävittämiseltä, tu-
houtumiselta tai vahingoittamiselta teknisiä toimia käyttäen. Osoitusvelvollisuus tarkoittaa re-
kisterinpitäjän velvollisuutta osoittaa, että hän on noudattanut periaatteita.51 
 
Uutena tietosuoja-asetukseen periaatteisiin tulee se, että tietoja on käsiteltävä rekisteröidyn 
kannalta läpinäkyvästi52. Tämäkin vahvistaa rekisteröidyn oikeuksia. Uudessa asetuksessa täs-
mällisyys-periaatteen mukaan rekisterinpitäjän tulee poistaa tai korjata virheelliset tiedot vii-
pymättä. Henkilötietodirektiivin mukaan rekisterinpitäjän tulee huolehtia, että tiedot ovat oi-
kein, mutta se ei velvoita poistamaan tai oikaisemaan niitä viipymättä.53  Se, että periaatteissa 
vahvistetaan tietojen oikaisu, vahvistaa rekisteröidyn oikeuksia. Tietosuojadirektiivin huolelli-
suusvelvoite on sisällytetty uuden tietosuoja-asetuksen lainmukaisuus, kohtuullisuus ja lä-
pinäkyvyys periaatteisiin. Sen mukaan henkilötietoja on käsiteltävä lainmukaisesti ja asianmu-
kaisesti. Huolellisuusvelvoitekin piti sisällään nämä vaatimukset54. Huolellisuusvelvoitteessa 
mainittiin eri tavoin hieman pidemmällä tavalla asianmukaisuus, muun muassa seuraavalla ta-
valla: hyvää tietojenkäsittely tapaa noudattaen, huolellisesti ja niin ettei rekisteröidyn oikeuk-
sia rajoiteta. Tietosuojadirektiivissä oli henkilötietojen käsittelyn suunnittelu. Tämä on sisälly-
tetty uudessa tietosuoja-asetuksessa käyttötarkoitussidonnaisuus periaatteen alle. Uusina pe-
riaatteina tietosuoja-asetuksessa ovat säilytyksen rajoittaminen, eheys ja luottamuksellisuus-
periaatteet ja osoitusvelvollisuus.55 Periaatteita on siis yksinkertaistettu, sekä lisätty sellaisia, 
jotka vahvistavat rekisteröidyn oikeuksia. Osoitusvelvollisuus lisää rekisterinpitäjän velvolli-
suuksia. Enää ei riitä, että noudattaa asetusta, vaan rekisterinpitäjän on kyettävä todistamaan 
se. 
                                                 
 
50 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 5 
51 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 5 
52 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 5. 
53 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 5 ja Henkilötietolaki 
54 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 5. 
55 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 5 ja Henkilötietolaki 
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Tietosuoja-asetuksen 25. artiklan mukaan rekisterinpitäjän on käsittelyn suunnittelun ja to-
teuttamisen yhteydessä toteutettava tietosuojaperiaatteiden täytäntöönpanoa varten asialliset 
toimenpiteet, jotta ne olisivat osa käsittelyä ja myös sen vuoksi, että käsittely vastaisi asetuk-
sen vaatimuksia sekä suojaisi rekisteröidyn oikeuksia. Toimenpiteitä suorittaessa tulee huomi-
oida kustannukset, uusin tekniikka, käsittelyn luonne, laajuus, tarkoitukset ja asiayhteys. Li-
säksi rekisterinpitäjän tulee arvioida toimenpiteitä riskin suuruuden mukaan. Näitä toimenpi-
teitä on esimerkiksi tietojen pseudonymisointi ja muut suojatoimet.56 Tästä periaatteesta pu-
hutaan termillä Privacy by design eli sisäänrakennettu tietosuoja. Eli sisäänrakennetun tieto-
suojan (Privacy by designin) tarkoitus on se, että tietosuoja on mukana kaikissa vaiheissa, aina 
suunnittelusta toteutukseen. Sisäänrakennettu tietosuoja (Privacy by design) tarkoittaa myös 
sitä, että henkilötietojen käsittely tulee suunnitella etukäteen. Yritysten tulee ottaa huomioon, 
että henkilötiedot ovat suojattuja. Organisaatioiden tulee todistaa, että ne ovat suojattuja 
sekä yritysten tulee valvoa suojausta. Tietosuojasta tulee siis huolehtia koko prosessin ajan 
alusta loppuun asti.57 
 
Uuden tietosuoja-asetuksen mukaan rekisterinpitäjän tulee huolehtia, että oletusarvoisesti kä-
sitellään vain tarkoitukseen nähden tarpeellisia henkilötietoja. Tätä varten rekisterinpitäjän 
tulee toteuttaa tarpeelliset toimenpiteet. Velvollisuus koskee tietojen määrää, laajuutta, saa-
tavilla oloa sekä säilytysaikaa. Toimenpiteiden tarkoitus on erityisesti varmistaa, että tiedot 
eivät päädy ylimääräisten henkilöiden saataville, ilman, että rekisteröity haluaa näin.58 Tätä 
periaatetta kutsutaan privacy by defaultiksi eli oletusarvoiseksi tietosuojaksi. Eli yksinkertai-
sesti rekisterinpitäjän tulee pyrkiä tulemaan toimeen mahdollisimman vähällä tietomäärällä 
sekä säilyttää niitä mahdollisimman vähän aikaa käyttötarkoitukseen nähden. 
 
Näitä velvoitteita ei ole henkilötietolaissa mainittu suoraan. Velvollisuutena nämä tulevat uu-
sina asetuksen myötä. Henkilötietolaissa voidaan kuitenkin katsoa olevan sisäänrakennetun ja 
oletusarvoisen tietosuojan kaltaisia tavoitteita.59  
 
Henkilötietolain 6 § mukaan ennen henkilötietojen käsittelyä rekisterinpitäjän tulee määritellä 
tarkoitukset, mitä varten tietoja käsitellään, mistä tiedot hankitaan ja mihin niitä luovutetaan 
yleensä. Tarkoitus on määriteltävä siten, että siitä ilmenee, minkä tehtävän hoitamiseksi hen-
kilötietoja käsitellään. Tietojen käsittelyn tulee olla perusteltua asiallisin syin.60  
 
                                                 
 
56 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 25. 
57 Data Protection by Design and by Default 
58 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 25. 
59 EU-asetus uudistaa sääntelyä henkilötietojen suojasta 2016. 
60 Henkilötietolaki (523/1999) 6 §. 
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Lain noudattamisvelvoitteen (compliance) lisäksi tietosuoja-asetus sisältää uutena velvollisuu-
tena accountability velvoitteen eli tilivelvollisuuden periaatteen. Rekisterinpitäjän tulee voida 
osoittaa, että hän on noudattanut asetusta ja erityisesti sen periaatteita esimerkiksi laillisuus- 
ja käyttötarkoitussidonnaisuusperiaatteita.61 Tämä periaate tulee ilmenemään sertifikaatein ja 
auditoinnein. Jatkossa kuluttaja tietää, millaisen ja kuinka turvallisen yrityksen kanssa asioi.62  
 
Vaikutustenarviointi (privacy impact assesment) tarkoittaa sitä, että yritysten on tehtävä vai-
kutusten arviointi, kun käsittely aiheuttaa todennäköisen riskin rekisteröidyn oikeuksille. Si-
säänrakennetun tietosuojan tärkein elementti on vaikutusten arviointi.63 Vaikutustenarviointi 
(privacy impact assesment) on viitekehys tietosuojalle.64 Vaikutusten arviointi on prosessi, 
jonka perusteella tehdään välttämättömät toimenpiteet negatiivisten vaikutusten vähentä-
miseksi tai poistamiseksi.65 Sen avulla voidaan huolehtia, että oletusarvoinen tietosuoja toteu-
tuu. Vaikutusten arvioinnissa suunnitellaan muun muassa henkilötietojen käyttöä ja arvioidaan 
riskejä66. 
2.2 Määritelmät 
Henkilötietolaissa ja uudessa tietosuoja-asetuksessa käytetään useita tulkinnan kannalta tär-
keitä käsitteitä. Henkilötietolaissa on määritelty mitä tarkoitetaan henkilötiedoilla, henkilötie-
tojenkäsittelyllä, henkilörekisterillä, rekisterinpitäjällä, rekisteröidyllä, sivullisella ja suostu-
muksella.67  Henkilötietodirektiivissä on määritelty näiden lisäksi henkilötietojen käsittelijä ja 
vastaanottaja. 
 
Henkilötietolain 3 § 3 momentin mukaan rekisterillä tarkoitetaan käyttötarkoituksensa perus-
teella yhteenkuuluvaa henkilötietoja sisältävistä merkinnöistä muodostuvaa tietojoukkoa, jota 
käsitellään osin tai kokonaan automaattisen tietojenkäsittelyn avulla tai tietojoukko, joka on 
järjestetty kortistoksi, luetteloksi tai muulla tavalla siten, että tiettyä henkilöä koskevat tiedot 
voidaan löytää helposti ja kohtuullisin kustannuksin.68 
 
Henkilötiedolla tarkoitetaan kaikkea luonnollista henkilöä koskevaa tietoa, josta käy ilmi jota-
kin hänen ominaisuuksistaan tai elinolosuhteistaan, mitkä voidaan tunnistaa häntä tai hänen 
perhettään koskeviksi.69 Käsite kattaa kaikenlaiset henkilöä koskevat lausunnot ja toteamukset. 
                                                 
 
61 EU-asetus uudistaa sääntelyä henkilötietojen suojasta 2016. 
62 Aarnion haastattelu 2016. 
63 Freeman 2016. 
64 About PIAF 2011. 
65 Wright 2012. 
66 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 35. 
67 Pitkänen ym. 2013,41. 
68 Henkilötietolaki 22.4.1999/523, 3 § 
69 Henkilötietolaki 22.4.1999/523, 3 § 
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Henkilötietodirektiivin mukaan tunnistettava on henkilö, joka voidaan suoraan tai epäsuorasti 
tunnistaa, henkilönumeron tai jonkin hänelle tunnusomaisen tekijän perusteella, joka on fyysi-
nen, psyykkinen, fysiologinen, taloudellinen, kulttuurinen tai sosiaalinen. Näitä ovat esimer-
kiksi henkilötunnus, sormenjälki, auton rekisteritunnus, valokuva, kortti, IP-tunnus tai katu-
osoite. Joskus asiayhteys määrittää, mikä on tunnistettavissa olevaa tietoa. Esimerkiksi pelkän 
etunimen perusteella ei voida määritellä, kuka kansalainen on kyseessä, mutta pienemmässä 
ryhmässä etunimen avulla voidaan määritellä, kuka on kyseessä esimerkiksi luokkahuoneessa.70 
Pelkkä hypoteettinen tunnistettavuus ei tee henkilöstä tunnistettavaa, vaan huomioon otetaan 
vain kohtuullisesti toteutettavissa olevat keinot, joilla henkilön voi yksilöidä.71 
 
Henkilötietojen käsittelyllä tarkoitetaan esimerkiksi tietojen keräämistä, tallentamista, järjes-
tämistä, käyttämistä ja muita toimenpiteitä, jotka kohdistuvat henkilötietoihin.72 Määritelmä 
kattaa käytännössä kaikki tietoihin kohdistuvat toimenpiteet.73  
 
Henkilörekisterillä tarkoitetaan tietojoukkoa, jota käsitellään automaattisen tietojenkäsittelyn 
avulla. Määritelmään kuuluu myös, että henkilötiedot voidaan löytää helposti.74  
 
Rekisterinpitäjä puolestaan tarkoittaa henkilöä, yhteisöä, laitosta, säätiötä, jonka käytössä re-
kisteri on. Rekisterinpitäjällä on myös oikeus määrätä rekisterin käytöstä.75 
 
Rekisteröity henkilö tarkoittaa sitä henkilöä, jota kyseinen tieto koskee. Rekisteröidyllä on tie-
donsaantioikeus. Hän saa tarkastaa omat tietonsa rekistereistä ja tarvittaessa pyytää ne oikais-
tuiksi. Rekisterinpitäjän tulee informoida rekisteröityä hänestä kerätyistä tiedoista. Rekiste-
röidyllä on oikeus tietää, onko hänestä talletettu tietoja ja mitä mahdollisesti talletetut tiedot 
ovat.76 
 
Sivullisella tarkoitetaan, jotakin muuta kuin rekisteröityä, rekisterinpitäjää, käsittelijää tai re-
kisterinpitäjän tai käsittelijän lukuun käsittelevää henkilöä.77  Sivullisen käsitteellä on tarkoitus 
osoittaa, kuka on täysin sivullinen henkilötietoon liittyen.78  
 
                                                 
 
70 Pitkänen ym. 2013, 43-44. 
71 Pitkänen ym. 2013, 45. 
72 Henkilötietolaki 22.4.1999/523, 3 § 
73 Pitkänen ym. 2013,52. 
74 Pitkänen ym.2013, 53. 
75 Henkilötietolaki 22.4.1999/523, 3 § 
76 Andreasson, Koivisto, Ylipartanen 2013, 15. 
77 Henkilötietolaki 22.4.1999/523, 3 § 
78 Pitkänen ym. 2013, 60. 
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Suostumuksen määritelmän mukaan suostumus on annettava vapaaehtoisesti, tietoisesti ja yk-
silöidysti. Suostumus voi olla annettu, missä muodossa vaan. Rekisteröidylle pitää antaa pää-
töksenteon pohjaksi tieto siitä, kuka on rekisterinpitäjä, mitä tietoja kerätään, niiden käyttö-
tarkoitus, hankitaanko tietoja muutoin, luovutetaanko tietoja ulkopuolisille sekä kauanko tie-
toja säilytetään.79 
 
Henkilötietodirektiivin mukaan henkilötietojen käsittelijä on luonnollinen tai oikeushenkilö, 
joka käsittelee henkilötietoja rekisterinpitäjän alaisuudessa. Vastaanottaja on direktiivin mu-
kaan se, kenelle tietoja luovutetaan. Jotkut viranomaiset saavat tietoja tutkimuksen yhtey-
dessä; näitä ei pidetä vastaanottajina.80 
 
Tietosuoja-asetuksessa on määritelty direktiivin määritelmien lisäksi käsittelyn rajoittaminen, 
profilointi, pseudonymisoiminen, kolmas osapuoli, henkilötietojen tietoturvaloukkaus, geneet-
tiset tiedot, biometriset tiedot, päätoimipaikka, terveystiedot, edustaja, yritys, konserni, yri-
tystä koskevat sitovat säännöt, valvontaviranomainen, osallistuva valvontaviranomainen, rajat 
ylittävä käsittely, merkityksellinen ja perusteltu vastalause, tietoyhteiskunnan palvelut ja kan-
sainvälinen järjestö.81 Uudessa asetuksessa on siis huomattavasti enemmän määritelty käsit-
teitä. 
 
Käsittelyn rajoittaminen tarkoittaa henkilötietojen merkitsemistä, jotta niiden käsittelyä voi-
daan rajoittaa myöhemmin. 82 Profilointi tarkoittaa automaattista käsittelyä, jossa päätellään 
henkilöstä asioita liittyen henkilön työhön, talouteen, terveydentilaan, mieltymyksiin, kiinnos-
tuksen kohteisiin, käyttäytymiseen, sijaintiin tai liikkeisiin, henkilötietoja apuna käyttäen.83 
 
Pseudonymisoiminen tarkoittaa henkilötietojen käsittelyä siten, että tietoja ei voi yhdistää 
enää rekisteröityyn ilman lisätietoja. Olettaen, että nämä lisätiedot säilytetään erillään ja nii-
hin käytetään teknisiä toimenpiteitä, jotta voidaan varmistaa, ettei henkilötietojen yhdistä-
mistä henkilöön tapahdu. Tietoturvaloukkaus tarkoittaa toimintaa, jossa henkilötietoja tuho-
taan, hävitetään, muutetaan, luovutetaan tai päästään käsiksi niihin lainvastaisesti tai vahin-
gossa.84  
 
                                                 
 
79 Pitkänen ym. 2013, 61-62 
80 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY artikla 2. 
81 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4. 
82 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4 
83 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4. 
84 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4 
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Kolmannella osapuolella tarkoitetaan jotakin muuta henkilöä kuin rekisterinpitäjää, henkilötie-
tojen käsittelijää, rekisteröityä tai muuta henkilöä, jolla on oikeus käsitellä henkilötietoja.85 
 
Geneettisillä tiedoilla tarkoitetaan asetuksen mukaan tietoja, jotka koskevat perittyjä tai han-
kittuja geneettisiä ominaisuuksia, joista selviää yksilöllisiä tietoja. Tiedot on saatu henkilöstä 
otetun näytteen avulla. Biometrisillä tiedoilla tarkoitetaan henkilötietoja, jotka liittyvät hen-
kilön fyysisiin ja fysiologisiin ominaisuuksiin tai käyttäytymiseen liittyvät tekniset tiedot.86 Ter-
veystiedoilla tarkoitetaan tietoja, joista ilmenee henkilön fyysiseen ja psyykkiseen terveyteen 
liittyviä tietoja. Tähän luetaan mukaan esimerkiksi tiedot terveyspalveluiden käyttämisestä, 
koska niistä ilmenee tietoja henkilön terveydentilasta.87 
 
Valvontaviranomainen tarkoittaa riippumatonta viranomaista, jonka jäsenvaltio on nimittänyt. 
Päätoimipaikka on määritelty asetuksessa keskushallinnon sijainnin mukaan. Siellä, missä si-
jaitsee keskushallinto, katsotaan olevan rekisteripitäjän päätoimipaikka, ellei päätöksiä käsit-
telyn tarkoituksista ja keinoista tehdä jossain muussa toimipaikassa. Tällöin päätoimipaikaksi 
katsotaan se paikka, missä edellä mainitut päätökset on tehty. Jos unionissa ei sijaitse keskus-
hallintoa, päätoimipaikaksi katsotaan se paikka, missä pääasiallinen käsittely tapahtuu.88 
 
Rajat ylittävä käsittely tarkoittaa henkilötietojen käsittelyä, joka tapahtuu useassa eri valti-
ossa. Rajat ylittävää käsittelyä on se, kun rekisterinpitäjä käsittelee tietoja useammassa kuin 
yhdessä toimipaikassa, jotka sijaitsevat eri valtioissa. Rajat ylittävää käsittelyä on myös se, kun 
rekisterinpitäjä käsittelee tietoja yhdessä toimipaikassaan yhden valtion sisällä, mutta käsittely 
vaikuttaa eri valtiossa oleviin rekisteröityihin.89 
 
Edustaja tarkoittaa asetuksen mukaan henkilöä, joka toimii rekisterinpitäjän lukuun. Edustaja 
edustaa rekisterinpitäjää. Asetuksen mukaan yrityksellä tarkoitetaan taloudellista toimintaa 
harjoittavaa henkilöä. Mukaan luetaan kumppanuudet ja yhdistykset, jotka harjoittavat talou-
dellista toimintaa. Konserni tarkoittaa yritystä, joka käyttää määräysvaltaa ja sen määräyksen 
alla olevia yrityksiä. Yritystä sitovilla säännöillä tarkoitetaan suojeluperiaatteita, joita rekiste-
rinpitäjä noudattaa sitoutuneesti, kun tietoja siirretään kolmanteen maahan konsernin sisällä.90 
 
                                                 
 
85 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4. 
86 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4. 
87 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4. 
88 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4. 
89 Europan parlamentin ja neuvoston asetus 2016/679 artikla 4 
90 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4. 
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Osallistuva valvontaviranomainen on se valvontaviranomainen, joka on sijoittautunut kyseessä 
olevan rekisterinpitäjän toimipaikan valtioon tai jolle on tehty valitus tai kyseessä oleva käsit-
tely vaikuttaa merkittävästi valvontaviranomaisen työskentelyyn valtiossa olevien rekisteröity-
jen oikeuksiin. Kansainvälisellä järjestöllä tarkoitetaan sellaista järjestöä, joka on muodostettu 
maiden välisellä sopimuksella tai sopimuksen perusteella.91 
 
Määritelmää käsittelystä muutetaan siten, että uudessa asetuksessa toiminnoissa luetellaan li-
säksi jäsentäminen. Suojaaminen on jätetty listaamatta.92 Aikaisemmin siis tietoja on voinut 
jäsennellä ilman, että se on katsottu tietojen käsittelyksi. Tietojen jäsentelyssä henkilö, joka 
jäsentelee niitä, joutuu tutkimaan tietoja, jotta jäsentely onnistuu. Kenties tästä syystä jäsen-
tely on lisätty listaukseen. Tietojen suojaaminen taas voi tapahtua, ilman, että toimenpiteen 
suorittaja varsinaisesti käsittelee tietoja. Direktiivissä on määritelty henkilötietojen rekiste-
röintijärjestelmä, joka on uudessa asetuksessa vastaava kuin rekisteri. Rekisteri on mielestäni 
selkokielisempi sana kuin henkilötietojen rekisteröintijärjestelmä. Sivullinen on uudessa ase-
tuksessa korvattu sanoilla kolmas osapuoli. Tällä termin vaihdoksella on pyritty osoittamaan, 
että kolmas osapuoli liittyy mahdollisesti henkilötietojen käsittelyyn, eikä siten ole täysin si-
vullinen, kuten termi sivullinen antaa ymmärtää. Kolmas osapuoli voi olla henkilö, johon esi-
merkiksi tiettyjen tietojen käsittely vaikuttaa, mutta ne eivät ole hänestä kerättyjä tietoja. 
Tällöin henkilöä voi sanoa kolmanneksi osapuoleksi. 
 
Uudessa tietosuoja-asetuksessa on määritelty tarkemmin käsite rekisteröidyn suostumus. Uu-
den tietosuoja-asetuksen mukaan suostumus on vapaaehtoinen, yksilöity ja tietoinen yksiselit-
teinen tahdonilmaisu, jolla rekisteröity hyväksyy henkilötietojensa käsittelyn antamalla suos-
tumusta ilmaisevan lausuman tai toteuttamalla selkeästi suostumusta ilmaisevan toimen.93 Uu-
dessa asetuksessa on lisätty, että tahdonilmaisun tulee olla yksiselitteinen. Tällä vahvistetaan 
rekisteröidyn oikeuksia. Yksiselitteisyyttä painotetaan enemmän, jolloin väärinkäsityksiä ei 
synny ehkä niin helposti siitä, onko rekisteröity ilmaissut tahtonsa vai ei. Tahdonilmaisun tul-
kitsemismahdollisuudet kaventuvat. Lisäksi uuteen asetukseen on lisätty, että suostumusta var-
ten tulee antaa lausuma tai rekisteröidyn tulee toteuttaa selkeästi toimenpide, joka osoittaa 
suostumusta94. Suostumukseksi ei voida siis katsoa esimerkiksi sitä, että rekisteröity ei reagoi 
millään tapaa esimerkiksi rekisteriehtojen muutoksiin. Tämä vahvistaa myös rekisteröidyn oi-
keuksia. Selkeäksi toimenpiteeksi rekisteröidyn suostumuksen osoittamiseksi voidaan katsoa 
                                                 
 
91 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4. 
92 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4. 
93 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4. 
94 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 4. 
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esimerkiksi, mikäli jonkin palvelun käyttö vaatii, niin rekisteröidystä voidaan kerätä henkilötie-
toja, jos rekisteröity rupeaa käyttämään palvelua. Tällöin ei tarvita erillistä suostumuslausu-
maa. 
3 Lainsäädäntö  
Suomessa tietosuojasääntely koostuu henkilötietolaista (523/1999). Tämän lisäksi on kansallisia 
erityislakeja. Erityisesti sosiaali- ja terveysalalla on erityislakeja, koska sillä sektorilla on hyvin 
arkaluonteisia tietoja. 95  
 
Henkilötietolain 1 pykälän mukaan lain tarkoitus on suojata yksityiselämää ja muita yksityisyy-
den perusoikeuksia henkilötietojen käsittelyssä. Sen tarkoituksena on myös varmistaa hyvän 
tietojenkäsittelytavan noudattaminen sekä kehittäminen.96 Vuoden 1995 henkilötietodirektiivin 
tarkoitus on myös suojata yksityisyyttä.97 Henkilötietolain mukaan henkilötietoja ei saa käsi-
tellä ilman rekisteröidyn suostumusta tai ellei käsillä ole henkilötietolaissa määriteltyä tilan-
netta. Perustuslain 10 § mukaan henkilötietojen suojasta tulee säätää lailla98. Henkilötietolaki 
turvaa perusoikeuksia, kuten oikeutta tulla arvioiduksi oikeiden tietojen perusteella. Laki tur-
vaa myös itsemääräämisoikeutta, henkilökohtaista vapautta ja turvallisuutta. Henkilötieto-
laissa säädetään rekisteröidyn tiedonsaantioikeuksista.99 
 
Euroopan komissio ehdotti vuonna 2012 tietosuojalainsäädännön uudistamista.100  Maaliskuussa 
2014 Euroopan parlamentti hyväksyi raportit tietosuoja-asetuksesta. 101 Ehdotus hyväksyttiin 
vuonna 2015.102 Organisaatiolla on kaksi vuotta aikaa muokata toimintansa tietosuoja-asetuksen 
säädösten mukaiseksi. 103 Ehdotuksen mukaan yleiset periaatteet pysyisivät pääosin ennallaan. 
Uuden tietosuoja-asetuksen myötä säännöksiä sovellettaisiin myös henkilötietojen käsittelijään 
rekisterinpitäjän lisäksi, tietoturvaloukkauksien ilmoittaminen olisi pakollista ja rekisterinpitä-
jän tulisi laatia vaikutusten arviointi. Lisäksi rekisterinpitäjän tulisi nimittää tietosuojavastaava 
ja säännösten rikkomisesta seuraisi sanktiomaksu.104  
 
Uudistuksen myötä tietosuojakäytäntö yhtenäistyy kaikkialla EU:ssa. Tietosuojauudistukseen 
kuuluu kaksi säädöstä: yleinen tietosuoja-asetus sekä tietosuojadirektiivi. Direktiivi koskee 
                                                 
 
95 Andreasson, ym. 2014, 17. 
96 Henkilötietolaki 22.4.1999/523, 1 §  
97 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY 1 artikla 
98 Perustuslaki 11.6.1999/731 2 luku 10 § 
99 Pitkänen, Tiilikka, Warma 2013, 28. 
100 Pitkänen, Tiilikka, Warma 2013, 26. 
101 Andreasson, Koivisto, Ylipartanen 2014, 16. 
102 Pitkänen, Tiilikka, Warma 2013, 26. 
103 Andreasson, Koivisto, Partanen 2014, 17. 
104 Pitkänen, Tiilikka, Warma 2013, 26. 
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poliisi- ja rikosoikeusviranomaisia. Se takaa rikoksen uhrien, todistajien ja rikoksesta epäiltyjen 
tietosuojan. Poliisi- ja rikosoikeusviranomaisia koskeva direktiivi korvaa vuoden 2008 
puitepäätöksen.105 
  
Direktiivi 95/46/EY kumotaan 25.5.2018. Kumoamispäivästä lähtien noudatetaan uutta tieto-
suoja-asetusta. Asetusta sovelletaan sellaisenaan kaikissa EU:n jäsenvaltioissa. 106 Nykyinen 
henkilötietodirektiivi on tullut voimaan 1995, jolloin toimintaympäristö oli kovin erilainen ny-
kypäivään verrattuna. Henkilötietojen käsittelyn ympäristö ja tietomäärät olivat eri tasoa.107  
 
EU ulottaa asetuksen myötä tietosuojavelvoitteet kaikkiin toimijoihin, jotka liiketoiminnassaan 
keräävät eurooppalaisia tietoja. Poikkeuksellisen tietosuoja-asetuksesta tekee paitsi sen laa-
juus, myös se, että se on asetus ja tulee sellaisenaan voimaan kaikkialla Euroopan unionissa. 
Asetusta on kritisoitu, koska se kaventaa maiden omaa sääntelyvaltaa. Globaalit yritykset, ku-
ten Google, Amazon ja Facebook ovat kritisoineet asetusta, sillä myös ne joutuvat ottamaan 
huomioon sen toiminnassaan.108 
 
Asetuksen tarkoituksena on tukea ihmisten hyvinvointia, vapautta ja turvallisuutta. Sen tarkoi-
tus on kehittää oikeuden aluetta ja talousunionia. Asetuksen tarkoituksena on myös tukea ta-
loudellista ja sosiaalista edistystä, lujittaa talouksia ja lähentää sisämarkkinoita. Asetuksessa 
otetaan huomioon kaikki perusoikeudet sekä periaatteet ja vapaudet perusoikeuskirjasta. 109 
 
Rajat ylittävä henkilötietojen siirto on lisääntynyt, koska teknologia kehittyy nopeasti ja glo-
balisaatio on kasvanut. Tämän myötä henkilötietojen liikkuvuus helpottuu. Tämän johdosta 
unioni tarvitsee vahvemman ja johdonmukaisemman tietosuojasäännöstön. Ihmisten tulee pys-
tyä valvomaan omien henkilötietojensa käsittelyä. Tietosuojadirektiivin (95/46/EY) tavoitteet 
ja periaatteet säilyttävät arvonsa. Niiden avulla ei ole kuitenkaan kyetty yhdenmukaistamaan 
tietosuojakäytäntöä unionissa.110 
3.1 Soveltamisala 
Henkilötietolaki on yleislaki, joten sitä sovelletaan kaikkeen henkilötietojen käsittelyyn. Laki 
ei kuitenkaan koske henkilötietojen käsittelyä, jonka luonnollinen henkilö suorittaa henkilö-
kohtaisiin tai tavanomaisiin yksityisiin tarkoituksiinsa.111 Henkilötietolaki on yleislaki, lisäksi on 
                                                 
 
105 Savolainen 2015. 
106 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 94 ja artikla 99. 
107 Pitkänen, ym. 2013,26. 
108 Andreasson, Koivisto, Ylipartanen 2014, 18-19. 
109 Euroopan parlamentin ja neuvoston asetus 2016/679. 
110 Euroopan parlamentin ja neuvoston asetus 2016/679. 
111 Henkilötietolaki 1999/523, 2 § 
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erityislakeja koskien henkilötietojen suojaa. Henkilötietolaissa säädetään tietojen keräämi-
sestä, tallentamisesta, käyttämisestä, luovuttamisesta, siirrosta ja muusta käsittelystä. Käsit-
telyllä tarkoitetaan kaikkia henkilötietoihin kohdistuvia toimintoja. Henkilötietolaki on toissi-
jainen eli sitä sovelletaan silloin, kun erityislakia ei ole. Henkilötietolakia sovelletaan myös 
täydentävästi erityislakien rinnalla. Esimerkiksi työelämässä sovelletaan lakia yksityisyyden 
suojasta työelämässä, mutta yleiset henkilötietojen käsittelyä koskevat säännökset määräyty-
vät henkilötietolaista.112  
 
Henkilötietolaki ei edellytä, että automaattisessa tietojenkäsittelyssä muodostuu rekisteri, 
jotta sitä voitaisiin soveltaa. Usein näin kuitenkin käytännössä on, sillä lainmukaiset rekisterin 
tunnusmerkit yleensä täyttyvät henkilötietoja käsiteltäessä varsinkin liike-elämän kannalta 
merkittävissä tapauksissa.113 Käytännön esimerkki voisi olla tilanteesta, jossa pankki suorittaa 
henkilökohtaisia tietoja sisältävän asiakaskyselyn. Käytännössä vastauksista ei synny rekisteriä, 
mutta usein vastaukset järjestetään luetteloksi tai muuksi vastaavaksi. Näin tietoja on vaivaton 
käsitellä. Henkilötietolakia sovelletaan myös manuaaliseen kortistoon tai osoitemuistioon, kun 
ne muodostavat tai niiden on tarkoitus muodostaa rekisteri tai sen osa114. 
 
Henkilötietolakia ei sovelleta, jos luonnollinen henkilö käsittelee henkilötietoja yksityistä käyt-
töä varten. Lain soveltamisen ulkopuolelle jää siis esimerkiksi yksityiseen käyttöön tarkoitetut 
nimi-, osoite- ja puhelinnumerotiedot. Lakia ei sovelleta myöskään perheessä, harrastuksissa 
tai sosiaalisessa mediassa tavanomaisiin ylläpidettäviin henkilötietojen käsittelyyn. Jos kuiten-
kin edellä mainitut yksityiseen käyttöön tarkoitetut tiedot tuodaan julkisiksi, sovelletaan hen-
kilötietolakia115  
 
Henkilötietodirektiiviä sovelletaan automaattiseen tai osittain automaattiseen tietojenkäsitte-
lyyn sekä henkilötietojen manuaaliseen käsittelyyn, jos on tarkoitus muodostaa rekisteri tai sen 
osa. Direktiiviä ei sovelleta luonnollisen henkilön yksityiskäyttöön tarkoitetussa käsittelyssä. 
Soveltamisala on määritelty samalla tavalla kuin henkilötietolaissa. Direktiiviä noudatetaan, 
jos henkilötietojen käsittely tapahtuu jonkin EU-jäsenvaltion alueella. Jos rekisterinpitäjä on 
sijoittautunut alueelle, jossa noudatetaan Euroopan unionin jäsenvaltioiden lakia, tulee tätä 
direktiiviä noudattaa. Suomen edustot kuuluvat suomen lainkäytön piiriin. Jos rekisterinpitäjä 
käyttää käsittelyssä välineitä, mitkä ovat jäsenvaltion alueella, tulee direktiiviä noudattaa.116 
                                                 
 
112 Pitkänen, ym. 2013, 29-30. 
113 Pitkänen, ym. 2013, 30-31. 
114 Pitkänen ym. 2013, 31. 
115 Pitkänen ym. 2013, 31. 
116 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY artikla 3. 
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Monesti tietojenkäsittely saatetaan ulkoistaa. Vaikka käsittely tapahtuisi EU:n ulkopuolella, tu-
lee direktiiviä soveltaa. Jos taas rekisterinpitäjä sijaitsee kolmannessa maassa eli EU:n ulko-
puolisessa valtiossa, tulee asetusta noudattaa, jos käsittely tapahtuu jäsenvaltiossa.117 
 
Tietosuoja-asetuksen aineellinen soveltamisala on määritelty asetuksen 2. artiklassa. Sen mu-
kaan asetusta sovelletaan automaattiseen henkilötietojen käsittelyyn sekä käsittelyyn, joka ei 
ole automaattista, mutta muodostaa tai on tarkoitus muodostaa rekisterin osa. Asetusta ei so-
velleta toimintaan, joka ei ole unionin lainsäädännön soveltamisalan piirissä. Sitä ei myöskään 
sovelleta luonnollisen henkilön henkilökohtaiseen toimintaan. Soveltamisalan ulkopuolelle jää 
myös rikoksiin liittyvä viranomaisten käsittely. Toiminta, joka kuuluu SEU V-osaston toimintaan, 
rajautuu myös soveltamisalan ulkopuolelle. 118 
 
Alueellisesti asetusta sovelletaan käsittelyyn, joka tapahtuu unionin alueella olevassa rekiste-
rinpitäjän toimipaikan toiminnan yhteydessä. Riippumatta siitä, missä käsittely konkreettisesti 
tapahtuu. 119 Asetusta siis sovelletaan esimerkiksi seuraavassa tilanteessa: rekisterinpitäjän toi-
mipaikka sijaitsee Suomessa, mutta henkilötietojen käsittely tapahtuu konkreettisesti Intiassa. 
Asetusta sovelletaan unionissa rekisteröityihin henkilötietoihin, vaikka rekisterinpitäjä ei ole 
unionissa, jos käsittely koskee tavaroiden tai palveluiden tarjoamista, riippumatta siitä edelly-
tetäänkö, siitä maksua tai rekisteröityjen käyttäytymisen seurantaan unionissa. Asetusta sovel-
letaan myös henkilötietojen käsittelyyn, vaikka rekisterinpitäjä ei toimi unionissa, jos toimi-
paikassa sovelletaan jonkin jäsenvaltion lakia.120 
 
Soveltamisalassa muutoksena on se, että asetusta tulee soveltaa henkilötietoihin, jotka on re-
kisteröity unionissa.  Asetuksessa on määritelty aineellinen ja alueellinen soveltamisala. Sovel-
tamisala on näin ollen määritelty tarkemmin uudessa asetuksessa. 
3.2 Käsittelyn lainmukaisuus 
Henkilötietolaissa käsittelyn lainmukaisuus on määritelty käsittelyn yleisten edellytysten alla 
periaatteiden kanssa samassa luvussa 2.121 Yleisiin periaatteisiin kuuluu yleiset käsittelyn edel-
lytykset. Näitä ovat rekisteröidyn suostumus, rekisteröidyn toimeksianto tai sopimus, rekiste-
röidyn elintärkeä etu, laissa säädetty käsittely, yhteysvaatimus, asiakkaiden tai työntekijöiden 
tietojen käsittely konsernin sisällä, rekisterinpitäjän toimeksiannossa tapahtuva maksupalvelu, 
tietojenkäsittely tai muu niihin verrattava tehtävä, yleisesti saatavilla olevat tiedot henkilön 
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asemasta, tehtävistä ja niiden hoidosta julkisyhteisössä tai elinkeinoelämässä ja tietosuojalau-
takunnan lupa käsittelylle.122 
 
Jos yleiset käsittelyn edellytykset eivät täyty, ei tietoja saa kerätä. Vaikka edellytykset täyt-
tyisivät, ei rekisterinpitäjä saa kerätä tai käsitellä tietoja, jotka ovat ristiriidassa alkuperäisen 
tarkoituksen kanssa. Rekisterinpitäjän on siis muistettava käyttötarkoitussidonnaisuus sekä asi-
allisesti perustellun käsittelyn vaatimus.123 Yleisiin vaatimuksiin lukeutuu rekisteröidyn suostu-
mus.124 Henkilötietoja ei saa käsitellä ilman rekisteröitävän suostumusta. Suostumuksen tulee 
tapahtua yksiselitteisesti. Yksiselitteisenä ei pidetä esimerkiksi sitä, jos sairaalaan saapuessa 
rekisteröidyltä pyydetään yleinen suostumus tietojen luovuttamiseen. Rekisteröity ei voi tässä 
vaiheessa tietää, mitä tietoja tämä myöhemmin koskee. Suostumusta tarkastellaan aina ta-
pauskohtaisesti ja todistustaakka on rekisterinpitäjällä. 125 
 
Rekisteröidyn toimeksiannon tai sopimuksen johdosta saa käsitellä henkilötietoja. Sopimuksen 
täytäntöönpano, jossa rekisteröity on osallisena, oikeuttaa henkilötietojen käsittelyyn. Toimek-
siannosta tapahtuva käsittely voi tapahtua esimerkiksi silloin, kun on asianajosta johtuva asi-
akkaan henkilötietojen käsittely. Jos henkilötietojen käsittely tapahtuu rekisteröidyn elintär-
keän edun vuoksi, on se sallittua. Esimerkiksi onnettomuustilanteessa ensiavun on saatava tie-
dot asiakkaasta, jotta hoitoa voidaan antaa. Tämän tulee kuitenkin olla yksittäistapaus. Laaja-
mittainen henkilötietojen keruu elintärkeään etuun vedoten ei siis ole sallittua esimerkiksi hoi-
totoiminnassa. Arkaluontoisia tietoja ei saa kuitenkaan käsitellä, ellei rekisteröity ole esimer-
kiksi tajuton, jolloin hän on estynyt antamaan suostumuksensa. Edellä mainittu yleisedellytys 
antaa oikeuden käsitellä esimerkiksi ensiaputilanteessa nimiä ja puhelinnumeroita, mutta ei 
terveyteen liittyviä tietoja.126 
 
Henkilötietojen käsittely on myös mahdollista, jos se on säädetty laissa tai se johtuu rekiste-
rinpitäjälle laissa säädetystä tehtävästä tai velvoitteesta.127 Henkilötietojen käsittely ei voi pe-
rustua asetukseen. Lain yksityisyyden suojasta työelämässä mukaan työnantaja saa käsitellä 
työntekijän henkilötietoja. Henkilötietoja saa myös käsitellä, jos rekisteröidyllä ja rekisterin-
pitäjällä on tietynlainen suhde, kuten asiakas-tai palvelussuhde tai jäsenyys. Asiakassuhteiksi 
luetaan muun muassa potilassuhde tai oppilassuhde. Rekisterinpitäjän on perusteltava henkilö-
tietojen käsittely. Tietoja voi luovuttaa perustuen asialliseen yhteyteen. Sen on kuitenkin ol-
tava tavanomaista kyseisen toiminnan harjoittamisessa. Tarkoitus, johon luovutettuja tietoja 
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käytetään, ei saa olla ristiriidassa alkuperäisen tarkoituksen kanssa. Täytyy myös olettaa, että 
rekisteröity tietää edellä mainitun kaltaisesta luovuttamisesta.128  
 
Konsernin tai muun taloudellisen liittymän sisällä saa käsitellä asiakkaiden ja työntekijöiden 
tietoja.129 Kyseinen säännös on luotu konsernin sisällä luotuja yhteisrekistereitä varten. Rekis-
teröidyllä on kuitenkin oltava asiallinen yhteys ainakin yhteen konsernin osaan.130 Tietoja saa 
käsitellä myös, jos se tapahtuu rekisterinpitäjän toimeksiannossa tapahtuvassa maksupalve-
lussa, tietojenkäsittelyssä tai muussa samankaltaisessa tehtävässä. Henkilötietojen käsittely on 
sallittua, jos kyseessä on henkilön asemaan, tehtävään ja niiden hoitoon julkisyhteisössä tai 
elinkeinoelämässä liittyvä julkinen tieto. Lisäksi tietojen tulee turvata rekisterinpitäjän tai si-
vullisen, joka saa tiedot, oikeudet tai edut.131 Tämä mahdollistaa elinkeinoelämässä luottotie-
tojen käsittelyn. Julkisia tietoja ovat muun muassa liiketoimintakieltorekisteriin, konkurssi- ja 
yrityssaneerausrekisteriin ja kaupparekisteriin merkityt tiedot. Tietosuojalautakunnan luvalla 
saa käsitellä myös henkilötietoja. Tietosuojalautakunta voi myöntää luvan, jos kyseessä ei ole 
yksittäistapaus elintärkeän edun suojaamisessa, kyseessä on yleistä etua ajava tehtävä. Luvan 
voi saada myös rekisterinpitäjän tai tietojen saajan edun turvaamiseksi. Käsittely ei kuitenkaan 
saa vaarantaa yksityisyyden suojaa. Lupa haetaan silloin, kun käsillä ei ole muita edellytyksiä 
käsittelylle. Useat tietosuojavaltuutetun luvat on myönnetty perintätoimiin liittyviin henkilö-
tietojen käsittelyihin.132 
 
Laatua koskevat periaatteet ovat tarpeellisuusvaatimus ja virheettömyysvaatimus. Tarpeelli-
suusvaatimuksen mukaan henkilötietojen tulee olla tarpeellisia määritellyn tarkoituksen kan-
nalta. Esimerkiksi, jos henkilötietoja on kerätty tavaran toimittamista varten, tarpeellisia tie-
toja voivat olla osoite, puhelinnumero ja nimi, mutta eivät esimerkiksi bruttotulot tai sähkö-
postiosoite. Jos henkilötietojen käsittely ei ole tarpeellista myöhemmin, niitä ei tule käyttää. 
Virheettömyysvaatimus tarkoittaa sitä, että tiedot eivät saa olla virheellisiä, epätäydellisiä tai 
vanhentuneita. Rekisterinpitäjän tulee huolehtia tietojen virheettömyydestä. 133 
 
Rekisteriseloste ja informointi tietojen käsittelystä on yksi henkilötietolain periaatteista. Re-
kisterinpitäjän on laadittava rekisteriseloste. Rekisteriselosteessa on käytävä ilmi rekisterinpi-
täjän nimi ja yhteystiedot, henkilötietojen käsittelyn tarkoitus, kuvaus ryhmästä, jonka rekis-
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teröidyt muodostavat. Lisäksi on tiedettävä, mihin tietoja luovutetaan ja siirretään ja siirre-
täänkö niitä Euroopan unioniin vai talousalueen ulkopuolelle sekä tiedettävä suojauksen peri-
aatteet. Rekisteriselosteen on oltava jokaisen saatavilla ja siitä vastaa rekisterinpitäjä.134  
 
Tietosuoja-asetuksen 6. artiklassa määritellään vaatimukset henkilötietojen käsittelyn lainmu-
kaisuudelle. Käsittely on lainmukaista, kun rekisteröity on antanut luvan hänen henkilötieto-
jensa käsittelyyn jotakin tarkoitusta varten. Käsittely on laillista myös silloin, kun rekisteröity 
on tehnyt sopimuksen rekisterinpitäjän kanssa ja henkilötietojen käsittely on välttämätöntä 
sopimuksen täytäntöön panemiseksi tai käsittely on tarpeellista sopimusta edeltävien toimen-
piteiden vuoksi. Rekisterinpitäjä saa käsitellä henkilötietoja, jos se on tarpeellista, jotta hän 
voi toteuttaa lakisääteisen velvollisuutensa. Henkilötietoja saa käsitellä myös, jos kyseessä on 
elintärkeän edunsuojaaminen, yleistä etua koskeva tehtävä tai julkisen vallan käyttäminen. 
Käsittely on lainmukaista, kun on kyseessä rekisterinpitäjän tai jonkin ulkopuolisen oikeus. Re-
kisteröidyn oikeudet kuitenkin syrjäyttävät rekisterinpitäjän ja ulkopuolisen oikeuden. Käsit-
tely ei siis ole laillista, jos rekisteröidyn oikeus menee rekisterinpitäjän oikeuden edelle. Kun 
vähintään yksi edellä mainituista edellytyksistä täyttyy, käsittely on lainmukaista.135 
 
Rekisteröidyn suostumus henkilötietojen käsittelyyn on yksi lainmukaisuuden edellytyksistä. 
Tietosuoja-asetuksen 7. artiklassa määritellään edellytykset rekisteröidyn suostumukselle. Re-
kisterinpitäjällä on todistustaakka. Hänen on kyettävä osoittamaan, että rekisteröity on anta-
nut suostumuksen. Suostumuksen tulee olla selkeä. Pyyntö suostumukseen on esitettävä selke-
ästi ja yksinkertaisella kielellä. Pyynnön on oltava selvästi erillään muista asioista niin, että 
rekisteröity voi ymmärtää helposti pyynnön. Jos pyynnössä ei noudateta edellä mainittuja kri-
teerejä, ei ilmoitus ole sitova. Rekisteröity voi peruuttaa suostumuksensa, koska vain hän ha-
luaa. Rekisterinpitäjän tulee ilmoittaa peruutusoikeudesta ennen suostumuksen antamista. 
Kaikki ennen suostumuksen peruuttamista suoritettu käsittely pysyy lainmukaisena peruutuk-
sesta huolimatta. Peruuttamisen tulee olla yhtä helppoa kuin alun perin oli suostumuksen an-
taminen.136  
 
Lainmukaisuus vaatimuksiin on lisätty uudessa asetuksessa määritelmä, että käsittely on lain-
mukaista, jos se on tarpeen, niin rekisteröidyn kuin toisen luonnollisen henkilön, elintärkeän 
edun suojaamiseksi. Henkilötietolaissa käsittely oli laillista, jos se oli tarpeen rekisteröidyn 
henkilön elintärkeän edun suojaamiseksi.137 Lainmukaisuus vaatimuksiin uutena tulee myös 
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yleistä etua koskevan tehtävän suorittaminen ja julkisen vallan käyttö sekä kolmannen osapuo-
len tai rekisterinpitäjän oikeuksien toteuttaminen.138 
3.3 Arkaluontoisten tietojen käsittely 
Arkaluonteisten henkilötietojen käsittely on kielletty ilman rekisteröidyn antamaa nimen-
omaista suostumusta tai henkilötietolaista löytyvää poikkeusta. Henkilötietolain 3 luvun 11 py-
kälän mukaan arkaluonteinen tieto kuvaa tai on tarkoitettu kuvaamaan henkilön rotua tai alku-
perää; uskonnollista, poliittista, yhteiskunnallista vakaumusta tai ammattiliittoon kuulumista; 
rikollista toimea, rangaistusta tai seuraamusta; terveydentilaa, sairautta, vammaa tai hoitotoi-
menpiteitä; seksuaalista suuntautumista tai sosiaalihuollon tarvetta tai saamiaan palveluja.139 
Käytännössä arkaluonteisten tietojen käsittelyä saattaa olla esimerkiksi netissä sellaisten ku-
vien käsittely, joista käy ilmi henkilön seksuaalinen suuntautuminen tai videoinnista tallentuva 
materiaali, jos siitä ilmenee jotakin arkaluontoista. Arkaluontoisten tietojen käsittelyä saattaa 
olla myös kanta-asiakastietojen käyttö profilointiin, jos siitä ilmenee esimerkiksi henkilön al-
koholin kulutustottumukset. Tästä saattaa käydä ilmi alkoholiongelma, joka taas liittyy henki-
lön terveydentilaan. Arkaluonteisten tietojen käsittelyä on myös henkilön seksuaalisen suun-
tautumisen perusteella kohdennettu internetmainonta.140 
 
Arkaluontoisia tietoja saa kuitenkin käsitellä, jos rekisteröity antaa suostumuksensa siihen. 
Suostumuksen tulee kuitenkin olla nimenomainen eli henkilön on aktiivisesti suostuttava arka-
luonteisten tietojen käsittelyyn. Nimenomaisesti tarkoittaa sitä, että henkilö sanoo suostuvansa 
esimerkiksi uskonnolliseen vakaumukseensa liittyvien tietojenkäsittelyyn tai rastittaa kohdan 
suostumuksena arkaluonteisten tietojen käsittelyyn. Se ei riitä, että ruutu on rastitettu val-
miiksi ja henkilö joutuisi ottamaan sen pois. Suostumuksen tulee olla kirjallinen ja sen tulee 
olla yksilöity. Rekisterinpitäjällä on suostumukseen liittyvä todistustaakka.141 
 
Arkaluonteisten tietojenkäsittely on myös sallittua, jos henkilö on tuonut ne itse julkisuuteen. 
Elintärkeä etu on myös peruste arkaluonteisten tietojen käsittelylle. Arkaluonteisia tietoja saa 
käsitellä, jos se on tarpeen henkilön tai jonkin toisen henkilön elintärkeän edun kannalta ja 
henkilö on estynyt antamasta suostumusta. Tämä tulee käytännössä kyseeseen ensiaputilan-
teissa.142 
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Arkaluonteisten tietojenkäsittely on mahdollista myös oikeusvaateen laatimiseksi sekä tutkimus 
ja tilastointi tarkoituksessa. Uskonnollisten ja aatteellisten yhdistysten sisällä saa käsitellä hen-
kilön uskonnollista, poliittista tai yhteiskunnallista vakaumusta. Henkilön ammattiliittoon kuu-
lumista koskevia arkaluontoisia tietoja saa käsitellä ammattiyhdistyksen tai liiton sisällä. Arka-
luonteisten tietojen käsittely on sallittu, jos siitä on säädetty laissa. Työnantaja saa myös kä-
sitellä tiettyjä arkaluonteisia tietoja, jos ne liittyvät työoikeudellisiin velvoitteisiin. Rekiste-
röidyn hoidon kannalta tarpeellisia tietoja saa käsitellä. Vakuutusyhtiöt saavat käsitellä rekis-
teröidyn antamia tietoja esimerkiksi terveydentilastaan. Sosiaalihuollossa saadaan käsitellä ar-
kaluonteisia tietoja, jotka liittyvät esimerkiksi muihin myönnettyihin sosiaalietuuksiin. Tieto-
suojalautakunta voi antaa luvan arkaluonteisten tietojen käsittelylle.143 
 
Henkilötietolaissa säädetään arkaluonteisten tietojen säilyttämisestä. Henkilötietolain 12 § mu-
kaan arkaluonteiset tiedot on poistettava heti, kun ne eivät ole enää tarpeellisia. 
 
Henkilötietodirektiivin mukaan tietojenkäsittely, joka koskee rotua, etnistä alkuperää, poliit-
tista, uskonnollista tai filosofista vakaumusta, ammattiliittoon kuulumista, terveydentilaa tai 
seksuaalista suuntautumista, on kielletty. Tietoja saa kuitenkin käsitellä, jos rekisteröity on 
antanut suostumuksensa tiettyjen tietojen käsittelyyn, jos käsittely on tarpeen elintärkeän 
edun vuoksi ja jos rekisteröity on estynyt antamasta suostumusta tai jos käsittely tapahtuu 
jonkin poliittisen, uskonnollisen tai filosofisen organisaation toiminnan yhteydessä. Tietoja saa 
myös käsitellä, jos käsitellään sellaisia tietoja, jotka rekisteröity on saattanut julkisiksi. Tietoja 
saa käsitellä, jos se on tarpeen lääketiedettä varten. Terveydenhuollon hallinto saa käsitellä 
tietoja myös, jos se on tarpeen. Rikoksiin, tuomioihin ja turvallisuuteen liittyviä tietoja voidaan 
käsitellä vain viranomaisen valvonnassa. EU-jäsenvaltioille on jätetty varaa säätää poikkeuk-
sista. Poikkeuksista tulee ilmoittaa komissiolle. Jäsenvaltiot määrittelevät itse, milloin esimer-
kiksi henkilönumeroa voidaan käsitellä. 144 
 
Uudessa tietosuoja-asetuksessa arkaluontoisten tietojen käsittelystä säädetään lähes samalla 
tavalla kuin henkilötietolaissa. Tietosuoja-asetuksessa ovat säädökset erityisten henkilötieto-
ryhmien käsittelystä. Henkilötietolaissa ovat säädökset arkaluonteisten tietojen käsittelystä. 
Nämä koskevat samoja tietoryhmiä eli ovat vastaavia toisiinsa nähden. Uudessa tietosuoja-ase-
tuksessa erityisiksi henkilötietoryhmiksi, henkilötietolain määritelmien lisäksi, on määritelty 
geneettiset ja biometriset tiedot.145 Lisäksi uudessa tietosuoja-asetuksessa saa käsitellä erityi-
siä tietoryhmiä, jos käsittely on tarpeellista liittyen sosiaaliturvaan, työoikeuteen tai sosiaali-
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sen suojeluun. Näin siksi, jotta rekisteröidyn tai rekisterinpitäjän velvoitteet ja oikeudet to-
teutuvat. Direktiivissä on mainittu vain, että käsittely on sallittua, jos se on tarpeen, jotta 
rekisterinpitäjän tai rekisteröidyn velvoitteet ja oikeudet toteutuvat liittyen työoikeuteen. Uu-
dessa tietosuoja-asetuksessa on sallittua käsitellä erityisiä tietoryhmiä, jos se on tarpeen ylei-
sen edun kannalta ja se on laissa määrätty. Tätä ei ole henkilötietodirektiivissä eikä näin ollen 
henkilötietolaissakaan. Uudessa tietosuoja-asetuksessa on myös sallittua käsitellä tietoja, jos 
se on tarpeen kansanterveyden kannalta. Esimerkiksi, jos on tarve suojautua terveysuhilta tai 
jos henkilötietojen käsittely on tarpeen, jotta voidaan varmistaa lääkevalmisteiden, laitteiden 
korkea laatu ja turvallisuusnormiston toteutuminen. 146 
 
Uudessa asetuksessa säädetään lapsen tietojen käsittelyyn liittyvästä suostumuksesta. Sen mu-
kaan lapsen tietoja saa käyttää vain, jos lapsi on vähintään 16-vuotias. Käsittely on sallittua, 
jos lapsen huoltajat antavat suostumuksen. Artikla 8 koskee tietoyhteiskunnan palveluiden tar-
joamista. Vain näihin palveluiden tarjoamisiin tarvitaan vanhempien suostumus. Rekisterinpi-
täjän tulee mahdollisin keinoin tarkastaa, onko suostumus annettu.147 
3.4 Rekisteröidyn oikeudet 
3.4.1 Ilmoitettavat tiedot 
Henkilötietolain mukaan, kun henkilötietoja kerätään rekisteröidyltä, tulee rekisterinpitäjän 
toimittaa rekisteröidylle seuraavat tiedot: rekisterinpitäjän ja edustajan henkilöllisyys, tarkoi-
tukset käsittelylle, lisätiedot, esimerkiksi vastaanottajat, kysymyksiin vastaamisen pakollisuus 
sekä seuraukset vastaamatta jättämisestä. Lisäksi on ilmoitettava, onko rekisteröidyllä oikeus 
saada tietoja hänestä kerätyistä henkilötiedoista ja niiden oikaisuoikeus. 148 
 
Henkilötietolain mukaan, jos tietoja kerätään jostain muualta kuin rekisteröidyltä, tulee rekis-
terinpitäjän toimittaa lisäksi, mitkä ovat ne henkilötietoryhmät, joita on kerätty. Rekisterinpi-
täjän tulee toimittaa tiedot rekisteröidylle silloin, kun tietoja luovutetaan ensimmäisen kerran 
tai jos niitä ei luovuteta, niin tiedot tulee ilmoittaa silloin, kun niitä rekisteröidään.149 
 
Uuden tietosuoja-asetuksen mukaan rekisterinpitäjän on toimitettava rekisteröidylle tietyt tie-
dot, jos tietoja kerätään rekisteröidyltä itseltään. Toimitettavia tietoja ovat rekisterinpitäjän 
omat yhteystiedot ja mahdollisen edustajan tiedot, tietosuojavastaavan yhteystiedot, tarkoi-
tukset, joita varten henkilötiedot kerätään ja oikeusperuste käsittelylle. Toimitettavia tietoja 
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on myös rekisterinpitäjän edut, jos käsittelyn lainmukaisuus perustuu rekisterinpitäjän tai ul-
kopuolisen etujen toteuttamiseen. Rekisterinpitäjän on toimitettava rekisteröidylle myös tieto 
vastaanottajaryhmistä sekä aikooko hän siirtää tietoja kolmanteen maahan. Jos rekisterinpitäjä 
aikoo siirtää kolmanteen maahan tietoja, tulee hänen toimittaa tieto siitä, onko kyseisen maan 
tietosuojataso hyväksytty vai eikö ole hyväksytty riittäväksi. 150  
 
Jotta käsittely olisi läpinäkyvää ja asianmukaista, tulee rekisterinpitäjän lisäksi toimittaa re-
kisteröidylle tieto siitä, kuinka kauan henkilötietoja säilytetään. Jos rekisterinpitäjä ei kykene 
määrittämään säilytysaikaa, tulee hänen ilmoittaa, millä kriteereillä säilyttämisaika määräy-
tyy. Rekisterinpitäjän on myös kerrottava rekisteröidylle rekisteröidyn oikeudesta tietää, mitä 
henkilötietoja hänestä on kerätty, oikeudesta tietojen oikaisuun, oikeudesta rajoittaa käsitte-
lyä tai vastustaa käsittelyä sekä oikeudesta siirtää tietoja. Rekisterinpitäjän tulee kertoa rekis-
teröidylle myös hänen oikeudestaan peruuttaa suostumus, milloin tahansa ja siitä, että peruu-
tus ei vaikuta käsittelyn lainmukaisuuteen, joka on tapahtunut ennen peruutusta. Lisäksi rekis-
terinpitäjän tulee ilmoittaa rekisteröidylle hänen mahdollisuudestaan valittaa valvontaviran-
omaiselle. Rekisteröidylle tulee kertoa myös, mihin henkilötietojen kerääminen perustuu, joko 
sopimukseen tai lakisääteiseen velvoitteeseen ja mitkä ovat seuraukset, jos rekisteröity ei luo-
vuta henkilötietojaan. Lisäksi rekisterinpitäjän tulee kertoa, jos henkilötietojen käsittelyssä on 
profilointia sekä, jos henkilötietoja käsitellään myös muuhun tarkoitukseen kuin siihen tarkoi-
tukseen, jonka vuoksi tiedot kerättiin.151 
 
Jos tiedot on kerätty jostain muualta kuin rekisteröidyltä, tulee uuden tietosuoja-asetuksen 
mukaan rekisterinpitäjän ilmoittaa rekisteröidylle lisäksi seuraavat tiedot: henkilötietoryhmät 
ja mistä tiedot on saatu ja ovatko ne kerätty yleisesti saatavista lähteistä. Tiedot tulee toimit-
taa kohtuullisessa ajassa. Tietosuoja-asetuksessa on kuitenkin määritelty kuukauden maksimi 
aika tietojen toimittamiselle. Erityiset olosuhteet on kuitenkin huomioitava. Jos henkilötiedot 
on kerätty viestintää varten, tulee tiedot toimittaa viimeistään silloin, kun viestitään ensim-
mäistä kertaa rekisteröidyn kanssa. Jos henkilötietoja luovutetaan kolmannelle osapuolelle, 
tulee rekisteröidylle kertoa edellä mainitut tiedot viimeistään siinä vaiheessa, kun ensimmäisen 
kerran luovutetaan tiedot. Jos henkilötietoja käytetään johonkin muuhun tarkoitukseen kuin 
alun perin piti käyttää, tulee rekisterinpitäjän ilmoittaa siitä rekisteröidylle. Edellä mainittuja 
tietoja ei tarvitse kertoa rekisteröidylle, jos hän on ne saanut tietoonsa jo aikaisemmin tai jos 
se aiheuttaa kohtuutonta vaivaa, tai jos se on lakisääteistä tai niihin liittyy salassapitovelvolli-
suus.152 
 
                                                 
 
150 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 13. 
151 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 13. 
152 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 14. 
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Uuden tietosuoja-asetuksen myötä rekisteröidylle täytyy antaa enemmän informaatiota. Ase-
tuksen yhtenä päätavoitteena on parantaa rekisteröidyn oikeuksia. Mielestäni jo se, että rekis-
teröityä tulee informoida enemmän, parantaa rekisteröidyn oikeuksia. Koska uuden asetuksen 
myötä tulee ilmoittaa niin rekisterinpitäjän, käsittelijän kuin tietosuojavastaavan yhteystiedot, 
paranee rekisteröidyn mahdollisuudet tietojen saantiin. Hän voi helposti olla yhteydessä rekis-
terinpitäjään tai tietosuojavastaavaan, kun yhteystiedot ovat pakollista kertoa. Lisäksi uuden 
tietosuoja-asetuksen myötä tulee kertoa oikeusperuste mihin käsittely perustuu. Tämä estää 
mielestäni hyvin mahdollisia ”turhia” tai laittomia käsittelyitä, koska rekisterinpitäjän on ker-
rottava rekisteröidylle, millä perusteella hän tietoja käsittelee. Rekisteröity voi reagoida näin 
paremmin mielestään lainvastaiseen tai turhaan käsittelyyn.  
 
Uuden tietosuoja-asetuksen myötä muuttuu myös se, että rekisterinpitäjän tulee ilmoittaa, 
mitkä edut ovat kyseessä, jos käsittely perustuu rekisterinpitäjän oikeuksien toteuttamiseen. 
Tämäkin parantaa rekisteröidyn tietosuojaturvaa. Rekisterinpitäjä ei voi vain vedota joihinkin 
ehkä epämääräisiin oikeuksiin, vaan kun ne on kerrottava rekisteröidylle totuudenmukaisesti. 
Mielestäni tällä voidaan välttyä näennäisiin etuihin vetoamiselta. Rekisteröidyn on jatkossa hel-
pompi seurata, mihin hänen tietojaan siirretään ja saada tietoja vastaanottomaiden tietotur-
vatasosta. Aikaisemmin on saattanut olla niin, että rekisteröity ei tiedä lainkaan, kuinka luo-
tettaville ja turvallisille tahoille hänen tietojaan siirretään. Tulevaisuudessa, jos rekisterinpi-
täjä ilmoittaa siirtävänsä tietoja, mutta tietosuojatasoa ei ole hyväksytty riittäväksi, voi rekis-
teröity estää tietojensa siirron sellaisille alueille, missä tietosuojataso ei ole riittävä. Aikaisem-
min rekisteröity ei välttämättä ole tiennyt missä valtioissa tietosuojataso on riittävä, eikä näin 
ollen ole välttämättä osannut puuttua asiaan.  
 
Uuden asetuksen myötä rekisterinpitäjän tulee myös informoida rekisteröityä enemmän hänen 
oikeuksistaan vaikuttaa tietojen käsittelyyn sekä valitusmahdollisuudesta valvontaviranomai-
selle. Näin jokaiselle rekisteröidylle tulee selväksi, miten voi vaikuttaa, jos käsittely on virheel-
listä. Rekisteröidyn tietoisuuden lisääntyessä tulee käsittelystä oikeudenmukaisempaa ja tur-
vatumpaa. Uudessa tietosuoja-asetuksessa on myös määritelty tarkemmin, milloin tiedot tulee 
viimeistään ilmoittaa rekisteröidylle. Mielestäni näin vältytään siltä, että tiedoista ilmoittami-
nen venyisi kovin pitkälle. 
3.4.2 Tiedonsaantioikeus 
Rekisteröidyllä on tiedonsaantioikeus henkilötietolain mukaan. Rekisteröidyllä on oikeus saada 
vapaasti ja kohtuullisin väliajoin ilman kustannuksia tieto siitä, että käsitelläänkö hänen tieto-
jaan vai ei sekä vähintään tieto käsittelyn tarkoituksista, mitä tietoryhmiä käsitellään ja tiedot 
vastaanottajista. Lisäksi rekisteröidyllä on oikeus saada käsitellyt tiedot itselleen ymmärrettä-
vässä muodossa. Rekisteröidylle tulee antaa kaikki tiedot, tietojen alkuperästä. Rekisteröidylle 
pitää kertoa, millainen automaattisen käsittelyn logiikka on. Rekisteröidyllä on oikeus saada ne 
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tiedot oikaistuiksi, poistetuiksi tai suojatuiksi, jotka ovat virheellisiä tai puutteellisia tai eivät 
muutoin noudata direktiiviä. Sivullisille tulee ilmoittaa oikaisuista ja poistoista.153 
 
Uuden tietosuoja-asetuksen mukaan, kuten myös henkilötietolain mukaan, rekisteröidyn oi-
keuksiin kuuluu myös oikeus tietojen oikaisuun. Rekisterinpitäjän on korjattava viipymättä vir-
heelliset tiedot, rekisteröidyn sitä vaatiessa. Lisäksi rekisteröidyllä on oikeus toimittaa täyden-
nys, jotta puutteelliset tiedot saadaan korjattua. 154  Rekisteröidyn oikeudet paranevat, kun 
tietojen oikaisusta on säädetty tarkemmin. Rekisteröity voi myös itse täydentää tietojaan, jol-
loin varmistuu henkilötietojen ajantasaisuus. Kun rekisterinpitäjän on viipymättä oikaistava 
tiedot, vältytään siltä, että virheelliset tiedot jäävät pitkiksi ajoiksi järjestelmiin. Tietosuoja-
periaatteidenkin mukaan, kuten jo aiemmin on mainittu, tietojen tulee olla ajantasaisia. Edellä 
mainituilla säädöksillä, voidaan varmistaa, että tämä periaate toteutuu paremmin.  
 
Uuden tietosuoja-asetuksen mukaan rekisteröidyn oikeuksiin kuuluu saada tietää, käsitelläänkö 
häneen liittyviä henkilötietoja. Jos henkilötietoja käsitellään, on rekisteröidyllä oikeus päästä 
omiin henkilötietoihinsa sekä saada seuraavat tiedot rekisterinpitäjältä: tarkoitukset käsitte-
lyyn, vastaanottajat ja vastaanottajaryhmät, säilytysaika tai millä perustein säilytysaika mää-
räytyy, oikeus tietojen oikaisuun tai poistamiseen, valitusoikeus valvontaviranomaiselle, tieto-
jen alkuperä, jos niitä ei kerätä rekisteröidyltä itseltään ja mahdollinen profilointi. Jos tietoja 
siirretään eteenpäin, tulee rekisteröidylle luovuttaa tiedot suojatoimista. Rekisterinpitäjän 
täytyy toimittaa jäljennös henkilötiedoista, joita hänellä on. Tiedot on toimitettava sähköi-
sesti, jos rekisteröity näin haluaa. Jos rekisteröity haluaa useita paperikopioita voi häneltä pe-
riä kohtuullisen maksun.155 
 
Uuden tietosuoja-asetuksen myötä tiedot tulee toimittaa sähköisesti rekisteröidylle ja myös 
jäljennös niistä. Tietosuojadirektiivin mukaan tiedot tuli toimittaa ymmärrettävässä muodossa. 
Rekisteröidyn on jatkossa mielestäni helpompi siirtää tietojaan, kun hän saa ne sähköisesti.  
Kun uuden tietosuoja-asetuksen myötä rekisterinpitäjän tulee ilmoittaa säilytysaika, on rekis-
teröidyn helpompi esimerkiksi seurata, onko tiedot poistettu säilytysajan mentyä umpeen. Näin 
vältytään turhien tietojen säilyttämiseltä.  
3.4.3 Käsittelyn vastustaminen 
Tietosuojadirektiivin mukaan rekisteröity voi milloin vain vastustaa henkilötietojensa käsittelyä 
perusteltujen syiden vuoksi. Jos perustelut ovat päteviä, ei rekisterinpitäjä saa niitä käsitellä 
                                                 
 
153 Henkilötietolaki 1999/523, 26 § 
154 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 16. 
155 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 15. 
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enää. Rekisteröity voi vastustaa pyynnöstä tietojenkäsittelyä, joita on tarkoitus käyttää suora-
markkinointia varten.156 
 
Rekisteröity voi myös vastustaa joutumasta automaattisen päätöksen kohteeksi, jos siitä syn-
tyisi oikeudellisia vaikutuksia tai jos päätös vaikuttaisi merkittävästi häneen ja jos se olisi tar-
koitettu hänen henkilökohtaisten ominaisuuksiensa arvioimiseen. Rekisteröity voi joutua edellä 
mainittujen päätösten kohteeksi, jos se on tarpeen sopimuksen vuoksi tai päätös on lakiin pe-
rustuva.157 
 
Uuden tietosuoja-asetuksen mukaan rekisteröidyllä on oikeus vastustaa henkilötietojen käsit-
telyä henkilökohtaisen erityisen tilanteen perusteella. Käsittely täytyy lopettaa, ellei rekiste-
rinpitäjä pysty osoittamaan perusteltua syytä käsitellä tietoja. Syyn on oltava sellainen, joka 
syrjäyttää rekisteröidyn oikeudet tai jos käsillä on oikeusvaateen tekeminen. Suoramarkkinoin-
tiin kerättyjen tietojen käsittelyä, rekisteröity voi vastustaa aina, eikä niitä saa tämän jälkeen 
käsitellä enää.158 
 
Rekisteröity voi vastustaa päätymästä automaattisen käsittelyn, kuten profiloinnin avulla teh-
tyjen päätösten kohteeksi. Tätä ei kuitenkaan sovelleta, jos kyseessä on sellainen päätös, joka 
on välttämätön rekisteröidyn ja rekisterinpitäjän sopimuksen täytäntöönpanossa, päätös on hy-
väksytty lainsäädännössä tai päätös perustuu rekisteröidyn suostumukseen. 159 
 
Uuden tietosuoja-asetuksen myötä perustelutaakka siirtyy rekisterinpitäjälle. Jos rekisteröity 
aikaisemmin halusi vastustaa hänen tietojensa käsittelyä, tuli hänen antaa perusteltu syy, miksi 
rekisterinpitäjä ei saisi käsitellä tietoja. Uuden asetuksen mukaan, jos rekisteröity vastustaa 
henkilötietojensa käsittelyä, tulee rekisterinpitäjän antaa perusteltu syy miksi tietojenkäsitte-
lyä tulisi jatkaa rekisteröidyn vastustuksesta huolimatta. Mielestäni näin rekisteröidyn on hel-
pompaa ja tehokkaampaa vastustaa tietojensa käsittelyä, koska hänen ei tarvitse asiaa perus-
tella. Uuden tietosuoja-asetuksen rekisterinpitäjä voi käyttää profilointia, jos se perustuu re-
kisteröidyn suostumukseen. 
3.4.4 Uudet oikeudet 
Uutena tietosuojasäädäntöön tulee tietosuoja-asetuksen myötä rekisteröidyn oikeus tulla unoh-
detuksi, oikeus siirtää tietoja ja oikeus vaatia, että rekisterinpitäjä rajoittaa käsittelyä. Rekis-
terinpitäjän tulee poistaa henkilötiedot viipymättä, jos rekisteröity vaatii sitä. Rekisteröity voi 
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vaatia henkilötietojen poistamista, jos henkilötietojen keräämisen tarkoitus on muuttunut eli 
tiedot ovat tarpeettomia tai käsittely ei ole lainmukaista. Lisäksi tiedot tulee poistaa, jos re-
kisteröity peruuttaa suostumuksensa, koska käsittely on riippuvainen rekisteröidyn luvasta ei 
sille tarvita muuta perustetta. Tiedot tulee poistaa myös, jos rekisteröity vastustaa käsittelyä. 
Tiedot on poistettava, jos se on tarpeellista, jotta lakisääteistä rekisterinpitäjän velvoitetta 
voi toteuttaa. Jos tiedot on kerätty palveluntarjonnan yhteydessä pitää tiedot poistaa. 160 
 
EU:n uusi tietosuoja-asetus luo ristiriitaisia tilanteita varsinkin siitä, missä määrin sitä sovelle-
taan. Keväällä 2014 Euroopan tuomioistuin päätyi ratkaisuun, jonka mukaan ihmiset voivat vaa-
tia hakukoneita piilottamaan joitakin heidän nimellään tulevia hakutuloksia, joissa on virheel-
lisiä tietoja. Vuonna 2016 Ranskan tietosuojavaltuutettu määräsi sakon Googlelle, sillä perus-
teella, että Google ei noudattanut tietosuojasääntöä. Googlen mukaan yhtiö on noudattanut 
säännöstä oikeudesta unohtaa, sillä Google.fr ja Google.fi noudattavat sitä. Google.com ei kui-
tenkaan noudattanut säännöstä. Yhtiön mukaan se on toiminut sääntöjen mukaan, sillä se on 
toteuttanut säännöksen eurooppalaisten hakukoneiden osalta. Google piilotti tiedot sakkojen 
jälkeen myös Google.comista, mutta vain siten, että tiedot ovat piilossa vain sellaisilta käyttä-
jiltä, jotka tekevät hakua samasta maasta kuin tietojen piilottamista pyytänyt henkilö. Googlen 
lakiasianjohtaja Kent Walkerin mukaan he noudattavat niiden maiden lakeja, joissa he toimi-
vat. Walkerin mukaan ongelmallista on se, että Ranska ulottaa lakinsa globaaliksi. Tästä saattaa 
seurata se, että muutkin maat vaativat omat lakinsa sovellettavaksi globaaliksi.161 
 
Ongelmana on se, miten oikeutta henkilötietojen unohtamiseen tulee soveltaa. Koskeeko se 
myös Euroopan unionin ulkopuolisia rekistereitä. Toinen ongelmallinen asia voi olla se, kuinka 
laajasti oikeutta unohtaa voi käyttää. Voiko rikoksentekijä vaatia, että hänen tietonsa unohde-
taan esimerkiksi työpaikan omissa rekistereissä sen jälkeen, kun rikos on vanhentunut. 
 
Rekisteröity voi vaatia, että rekisterinpitäjä rajoittaa henkilötietojen käsittelyä, jos tietojen 
paikkaansa pitävyys kiistetään. Käsittelyä rajoitetaan tällöin siksi ajaksi, kunnes rekisterinpi-
täjä tarkastaa tietojen paikkaansa pitävyyden. Käsittelyä tulee rajoittaa myös silloin, jos kä-
sittely on lainvastaista, mutta rekisteröity kieltää tietojen poistamisen ja vaatii rajoittamista. 
Henkilötietojen käsittelyä rajoitetaan myös silloin, kun rekisterinpitäjä ei tarvitse tietoja enää, 
mutta rekisteröity tarvitsee niitä esimerkiksi oikeudellisen vaateen laatimiseen. Jos rekisteröity 
on vastustanut käsittelyä vastustamisoikeutensa nojalla, käsittelyä rajoitetaan siihen asti, kun-
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000 euron sakoista 2016. 
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nes todennetaan, onko rekisterinpitäjän perusteet vahvempia kuin rekisteröidyn. Rekisterinpi-
täjän tulee ilmoittaa kaikille vastaanottajille kaikista tietojen oikaisusta, poistoista ja rajoit-
tamisista.162 
 
Rekisteröidyn oikeuksiin kuuluu oikeus siirtää tietoja. Rekisteröidylle tulee antaa tiedot, jotka 
hän on luovuttanut rekisterinpitäjälle koneellisessa muodossa ja hänellä on oikeus siirtää nämä 
tiedot toiselle rekisterinpitäjälle ilman esteitä. Rekisteröidyllä on oikeus siirtää tietoja, jos 
rekisteröity on antanut suostumuksensa alun perin tietojen käsittelyyn tai käsittely on auto-
maattista. Rekisteröidyllä on oikeus saada siirrettyä tiedot suoraan rekisterinpitäjältä toiselle, 
jos se on teknisesti mahdollista. 163 
3.5 Henkilötietojen käsittelijä 
Henkilötietodirektiivin mukaan kukaan, joka toimii rekisterinpitäjän alaisena tai käsittelijän 
alaisena, käsittelijä itse tähän mukaan luettuna, ei saa käsitellä tietoja poiketen rekisterinpi-
täjän ohjeista. Rekisterinpitäjän on tehtävä riittävät toimenpiteet, jotta henkilötiedot suoja-
taan tuhoamiselta, häviämiseltä, muuttamiselta, luvattomalta tietojen luovuttamiselta tai an-
tamiselta sekä muulta lainvastaiselta käsittelyltä. Jos rekisterinpitäjä käyttää henkilötietojen 
käsittelyssä käsittelijää, tulee varmistaa, että käsittelijä toteuttaa myös riittävät toimenpiteet 
tietojen suojaamiseksi. Kun käytetään henkilötietojen käsittelijää, tulee tästä tehdä sopimus 
tai muu oikeudellinen asiakirja, jolla sidotaan käsittelijä tekemään käsittelyä rekisterinpitäjän 
lukuun. Sopimuksessa tai asiakirjassa tulee sopia siitä, että käsittelijän tulee toimia ainoastaan 
niiden ohjeiden mukaan, mitä rekisterinpitäjältä saa sekä siitä, että käsittelijä toteuttaa toi-
menpiteet, jotta tietojensuoja on taattu. Sopimuksen tulee olla kirjallinen tai muussa vastaa-
vassa muodossa.164 
 
Uudessa tietosuoja-asetuksessa on määritelty henkilötietojen käsittelijän velvollisuudet. Hen-
kilötietojen käsittelijän toiminnan on täytettävä tietosuoja-asetuksen vaatimukset. Rekisterin-
pitäjä voi käyttää ainoastaan sellaisia käsittelijöitä, jotka toteuttavat asetuksen mukaiset suo-
jatoimenpiteet, jotta rekisteröidyn suoja säilyy. Henkilötietojen käsittelijä ei saa käyttää toi-
sen käsittelijän palveluita ilman rekisterinpitäjän suostumusta. Käsittelijän tulee tiedottaa re-
kisterinpitäjää kaikista muutoksista. Rekisterinpitäjälle tulee antaa mahdollisuus vastustaa 
muutoksia. Jos rekisterinpitäjä käyttää henkilötietojen käsittelijää, tulee tästä tehdä sopimus 
EU:n lainsäädännön hyväksymällä asiakirjalla. Sopimuksessa pitää ilmetä käsittelyn kesto, 
kohde, luonne, tarkoitus, henkilötietojen tyyppi, ryhmä ja rekisterinpitäjän velvollisuudet ja 
                                                 
 
162 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 18 ja artikla 19. 
163 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 20. 
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oikeudet. Sopimuksessa on oltava sovittu, että käsittelijä käsittelee henkilötietoja vain rekis-
terinpitäjän ohjeiden mukaisesti, toteuttaa kaikki käsittelyyn liittyvät turvallisuustoimenpi-
teet, noudattaa edellytyksiä, jotka on asetettu, käytettäessä toista käsittelijää, auttaa rekis-
terinpitäjää toteuttamaan velvollisuuden antaa rekisteröidylle tietoja ja muita rekisteröidyn 
oikeuksia, poistaa tai palauttaa tiedot käsittelyn päätyttyä, poistaa jäljennökset ja toimittaa 
rekisterinpitäjälle kaikki tiedot, osoittaakseen, että noudattaa asetusta. Rekisterinpitäjän tu-
lee varmistaa, että käsittelijä on salassapitovelvollinen.165 
3.6 Rekisterinpitäjän velvollisuudet 
Uudessa tietosuoja-asetuksessa on erillinen luku rekisterinpitäjän velvollisuuksista. Tietosuoja-
direktiivissä rekisterinpitäjän velvollisuuksia ei lueteltu erikseen. Rekisterinpitäjän tulee osoit-
taa, että hän noudattaa tietosuoja-asetusta. Rekisterinpitäjä voi osoittaa noudattavansa ase-
tusta toteuttamalla tarvittavat toimenpiteet, huomioon ottaen käsittelyn laajuus, tarkoitukset, 
riskien todennäköisyydet ja vakavuudet sekä käsittelyn luonteen ja asiayhteyden. Rekisterinpi-
täjän on toteutettava myös asianmukaiset toimenpiteet, jotta käsittely koskee vain tarkoituk-
sen kannalta oleellisia henkilötietoja. Tämä koskee tietojen määrää, laajuutta, säilytysaikaa ja 
saatavilla oloa. 166 
 
Rekisterinpitäjän on pidettävä selostetta käsittelystä. Selosteessa tulee olla rekisterinpitäjän, 
tietosuojavastaavan, rekisterinpitäjän edustajan ja mahdollisen yhteisrekisterinpitäjän yhteys-
tiedot, käsittelyn tarkoitukset, kuvaus ryhmistä, vastaanottajien tiedot, tiedot henkilötietojen 
siirtämisestä, tietojen säilytysajat ja kuvaus turvatoimista. Selosteen on oltava kirjallinen. Se-
loste tulee toimittaa valvontaviranomaiselle pyydettäessä. Rekisteriselosteen laatiminen ei 
koske organisaatioita alle 250 työntekijän organisaatiota, paitsi silloin, jos käsittely on satun-
naista ja aiheuttaa riskin rekisteröidyn oikeuksille ja vapauksille. Rekisterinpitäjän on tehtävä 
yhteistyötä valvontaviranomaisessa pyynnöstä.167  
 
Rekisterinpitäjän tulee toteuttaa seuraavat toimenpiteet turvallisuustason varmistamiseksi: 
tietojen pseudonymisointi, pitää järjestelmät jatkuvasti luottamuksellisina, eheinä, käytettä-
vinä ja vikasietoisina, varautua palauttamaan tietojen saatavuus vian sattuessa, ylläpitää me-
netelmää, jolla testaan säännöllisesti käsittelyn turvallisuutta.168 
 
                                                 
 
165 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 28. 
166 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 24 ja artikla 25. 
167 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 30 ja artikla 31. 
168 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 32. 
 39 
Uutena asiana rekisterinpitäjän tulee ilmoittaa tietoturvaloukkauksista valvontaviranomaiselle 
viipymättä, mahdollisuuksien mukaan 72 tunnin kuluessa loukkauksen huomaamisesta. Ilmoi-
tusta ei tarvitse toimittaa, jos siitä ei todennäköisesti synny rekisteröityjen oikeuksiin kohdis-
tuvia riskejä. Jos ilmoitusta ei toimiteta ajoissa, tulee rekisterinpitäjän toimittaa perusteltu 
syy valvontaviranomaiselle. Henkilötietojen käsittelijän on toimitettava rekisterinpitäjälle sel-
vitys tietoturvaloukkauksista. Selvityksen tulee sisältää kuvaus loukkauksesta, rekisteröityjen 
ryhmät ja lukumäärät, johon loukkaus kohdistui, tietosuojavastaavan yhteystiedot, tietoturva-
loukkauksen seuraukset, toimenpiteet, joita rekisterinpitäjä on ehdottanut tai toteuttanut 
loukkauksen suhteen ja haittavaikutusten vähentämiseksi tehtävät toimenpiteet. Tiedot voi-
daan toimittaa vaiheittain kuitenkin ilman viivytystä. Rekisterinpitäjän tulee dokumentoida 
kaikki loukkaukset. Dokumentointiin tulee sisällyttää toimenpiteet, joita loukkauksen johdosta 
tehtiin sekä sen vaikutukset. Dokumentoinnin avulla tulee voida tarkistaa, että tietosuoja-ase-
tusta on noudatettu.169 
 
Tietoturvaloukkauksesta tulee ilmoittaa rekisteröidyille viipymättä, kun se aiheuttaa riskin 
henkilöiden oikeuksille ja vapauksille. Rekisteröidylle tulee ilmoittaa samat tiedot kuin tieto-
suojaviranomaiselle. Loukkauksista ei tarvitse ilmoittaa rekisteröidylle, jos rekisterinpitäjä on 
toteuttanut asialliset suojatoimenpiteet erityisesti, jos sellaiset henkilöt, joilla ei ole lupaa 
rekisterin tietoihin, eivät voi tunnistaa rekisteröityjä. Rekisteröidyille ei tarvitse ilmoittaa, jos 
riski ei todennäköisesti enää toistu tai ilmoittaminen vaatisi kohtuuttomasti vaivaa. Valvonta-
viranomainen voi päättää, täytyykö rekisterinpitäjän ilmoittaa rekisteröidylle tietoturvalouk-
kauksesta, jos rekisterinpitäjä ei ole ilmoitusta vielä tehnyt.170 
 
Korkean riskin omaavissa henkilötietojen käsittelyssä rekisterinpitäjän on tehtävä arviointi kä-
sittelytoimien vaikutuksista. Rekisterinpitäjän on kysyttävä neuvoja tietosuojavastaavalta, jos 
tällainen on nimetty. Vaikutustenarviointi tulee tehdä varsinkin silloin, kun tehdään päätöksiä 
automaattisen käsittelyn, kuten profiloinnin perusteella ja päätöksellä on oikeusvaikutuksia 
luonnolliseen henkilöön tai muita vastaavia merkittäviä vaikutuksia. Vaikutustenarviointi on 
tarpeen, jos käsittely on laajamittaista ja kohdistuu erityisiin henkilötietoryhmiin tai rikkomuk-
siin liittyviin tietoihin. Yleisölle avoimen alueen valvontaa suorittavien tulee myös tehdä vai-
kutusten arviointi.171 
                                                 
 
169 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 33. 
170 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 34. 
171 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 35. 
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3.7 Tietosuojan erityisasiantuntijat 
3.7.1 Tietosuojavaltuutettu 
Suomessa on yksi tietosuojavaltuutettu. Valtioneuvosto nimittää valtuutetun määräajaksi enin-
tään viideksi vuodeksi. Vuonna 2016 tietosuojavaltuutettuna Suomessa toimi Reijo Aarnio. Aar-
nio on toiminut valtuutettuna vuodesta 1997 lähtien.172 Euroopan tietosuojavaltuutettuna toi-
mii Giovanni Buttarelli. Hänen kautensa päättyy vuonna 2019.173 Tietosuojavaltuutetulta vaa-
ditaan oikeustieteenkandidaatin tutkinto, hyvää tietämystä tietosuoja-asioista sekä käytännön 
taitoa johtamisesta. Tietosuojavaltuutetun tehtävät ovat lueteltu henkilötietolaissa ja laissa 
tietosuojalautakunnasta ja tietosuojavaltuutetusta. Tietosuojavaltuutetun tehtäviä ovat muun 
muassa käsitellä ja ratkaista henkilötietojen käsittelyyn liittyvät asiat, seurata tietojen käsit-
telyn kehitystä sekä tehdä tarpeellisia lakialoitteita. Lisäksi tietosuojavaltuutetun toimialaan 
kuuluu huolehtia alansa tiedotustoiminnasta sekä kansainvälisestä yhteistyöstä. 
3.7.2 Tietosuojavaltuutetun haastattelu 
Haastattelin tietosuojavaltuutettu Reijo Aarniota. Tietosuojavaltuutettu nimitetään viiden vuo-
den määräajaksi. Aarnio on toiminut 19 vuotta tietosuojavaltuutettuna. Hän on tällä hetkellä 
toiminut ilmeisesti pisimpään tietosuojavaltuutettuna. Aarnio on aikaisemmin toiminut yksityi-
sellä sektorilla juristina. Tietosuojavaltuutetun työpäivä muodostuu kahdeksasta eri proses-
sista. Ensimmäisenä prosessina Aarnio mainitsi asiamiehenä toimimisen. Toimistossa käsitellään 
noin 4000 juttua vuodessa, joista noin 300 juttua on sellaista, josta valtuutettu tekee esittelyn 
perusteella päätöksen. Niistä voi valittaa hallinto-oikeuteen. Jutut liittyvät tarkastus- ja vir-
heenoikaisuihin. Toinen rooli valtuutetulla on toimia poliittisena neuvonantajana. Kaikissa 
eduskunnassa esitetyissä uudistuksissa, joilla voi olla vaikutusta henkilötietojen suojaan, tulee 
kuulla tietosuojavaltuutettua. Aarnio käy eduskunnassa antamassa lausuntoja. Kolmas rooli on 
toimia kansainvälisenä lähettiläänä. Aarnio on jäsenenä muun muassa WP29:ssä, joka on tieto-
suojadirektiivinmukainen elin. Asetuksen myötä tämä elin muuttuu tietosuojaneuvostoksi. Nel-
jäs rooli on tarkastajan rooli. Valtuutetun toimisto tekee tietojärjestelmätarkastuksia. He voi-
vat tehdä myös tarkastuksia henkilörekistereihin. Lisäksi valtuutetulla on kouluttajan rooli, tie-
dottajan rooli, neuvottelijan rooli sekä täytäntöön panijan rooli. Tämä tarkoittaa sitä, että 
Aarnion työpäivä koostuu neuvottelemisesta, päätöksen tekemisestä, lausumisesta, lukemi-
sesta ja kirjoittamisesta. 
 
                                                 
 
172 Andreasson, Koivisto, Ylipartanen 2013, 15. 
173 Euroopan parlamentin ja neuvoston päätös Euroopan tietosuojavaltuutetun ja apulaistieto-
suojavaltuutetun nimittämisestä 2014. 
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Asetus on sellaisenaan voimassa jäsenvaltioissa. Uudessa tietosuoja-asetuksessa ollaan kuiten-
kin säädetty kansallisesta liikkumavarasta tietyissä asioissa. Oikeusministeriö on asettanut toi-
mikunnan, jolla on neljä tehtävää. Ensimmäinen tehtävä on katsoa, tarvitaanko enää kansallista 
tietosuojalakia eli henkilötietolakia. Toinen tehtävä on pohtia, miten viranomaistoiminta muut-
tuu. Kolmas tehtävä on miettiä, mitä tehdään kansalliselle erityislainsäädännölle, joita on löy-
detty yli 1000. Neljäs tehtävä on huolehtia, miten mahdollinen kansallinen lainsäädäntö vastaa 
uutta asetusta. Aarnion mielestä meillä on tällä hetkellä meneillään Suomessa normien purku-
talkoot. Asetuksessa on tunnistettu 16 tehtävää, joista on koottu yhdeksän uutta tehtävää. 
Uusia tehtäviä ovat muun muassa ylikansallinen yhdenmukaisuusmekanismi, Euroopan tietosuo-
janeuvostossa tapahtuva päätöksen teko, auditoinnit ja sertifioinnit. Nyt on vuosi ja 7 kuu-
kautta aikaa kansallisesti päättää, kuka valvoo tehtäviä ja miten se tapahtuu. Tällä hetkellä on 
jo 4000 asiaa yhden miehen toimistossa. Aarnion mukaan tämä tarkoittaa sitä, että toimivaltaa 
tulee pystyä jatkossa delegoimaan, sillä uusia prosesseja tulee lisää yhdeksän. Suomessa on 
olemassa tietosuojalautakunta. Tämän tulevaisuutta pohditaan tällä hetkellä.  
 
Mikä muutoksista on Aarnion mielestä tärkein? Hänen mukaansa koko lainsäädäntö menee uu-
siksi ja viranomaistoiminta uudistuu. Lisäksi päätöksen tekojärjestelmä muuttuu, sillä päätök-
set tehdään asetuksen myötä EU:ssa eikä Suomessa. Yhteistoimintaa tulee tehdä jatkossa mui-
den maiden viranomaisten kanssa sekä tietosuojaneuvoston kanssa. Toimivaltoihin tulee muu-
toksia, muun muassa hallinnollisten sanktioiden vuoksi. Kuka niitä määrää, sitä ei vielä tiedetä. 
 
Aarnion mielestä myös tietosuojavaltuutetun rooli muuttuu. Aarnion mukaan on varmaa, että 
itsenäisyys ja asema tulevat vahvistumaan.  
 
Tietosuojavaltuutettu valmistautuu asetukseen eri toimenpitein. Käynnissä on sisäinen projekti 
valtuutetun toimistossa, oikeusministeriön projekti, sidosryhmien kanssa projekteja sekä kan-
sainvälistä valmistautumista. Kansainvälisesti asetukseen valmistaudutaan eri työryhmissä. Eri 
työryhmiä on future of privacy- ja co-operation-ryhmä, joka miettii sitä, miten viranomaisyh-
teistyö toimii jatkossa. Lisäksi on key provision-työryhmä, joka miettii, mitä uudet määritelmät 
tarkoittavat ja he tekevät tulkintaa. Technology-työryhmä pohtii asetuksen ja teknologian vä-
listä suhdetta. Näiden lisäksi on työryhmä, jossa perustetaan uutta tietosuojaneuvostoa.  
 
Mihin yritysten tulee kiinnittää huomiota jatkossa? Euroopassa on tällä hetkellä taloudellinen 
lama. On huomattu, että ei ole aitoja digitaalisia sisämarkkinoita. Aarnio kertoi esimerkin siitä, 
että hän kysyy usein ihmisiltä, että kuinka moni on ostanut jotakin esimerkiksi bulgarialaisesta 
nettikaupasta. Lähes kaikki sanovat, että eivät ole ostaneet mitään. Syynä tähän on se, että 
ihmiset eivät luota bulgarialaisiin nettikauppoihin. Monia pelottaa tuleeko tuotteet perille sekä 
vastaavatko tuotteet sitä mitä netissä on luvattu, miten tuote hyvitetään tai mikä on kulutta-
jansuoja. Komissio on huomannut, että digitaalisen sisämarkkinoiden syntymiselle on este.  
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Asetuksen lisäksi on myös muita uudistuksia, kuten vuonna 2015 komission antama ehdotus di-
gitaalista sisältöä koskevasta direktiivistä. Kysymys on siitä, onko kuluttajansuoja voimassa so-
siaalisessa mediassa. Lisäksi komissio on antanut ehdotuksen, joka koskee digitaalista tavara-
kauppaa. Ideana näillä uudistuksilla on se, että pyritään lisäämään yritysten mahdollisuutta 
tehdä verkkokauppaa. Vuoden 1995 direktiivi säädettiin tietokoneiden ja netin myötä. Uuden 
asetuksen ideana on lisätä kilpailua ja luoda suuremmat eurooppalaiset markkinat. Aarnion 
mukaan yritysten tulee huomata, että uudistuksen myötä rajat poistuvat, markkinat laajenevat 
ja kilpailu kiristyy. Tämän takia suomalaisten yritysten tulisi huomata, että nyt niille tarjotaan 
suurempia markkinoita, eikä vain ajatella, että taas tulee lisää lainsäädäntöä ja velvoitteita.  
 
Mitä velvoitteita tulee yrityksille? Yritysten tulee osoittaa, että he noudattavat lakia. Tällä 
hetkellä on voimassa compliance, joka tarkoittaa sitä, että lakia tulee noudattaa. Tämä ei riitä. 
Tulevaisuudessa tulee olla accountability eli yrityksen tulee kyetä osoittamaan kuluttajille, 
että on turvallinen ja luotettava yritys, jolla on kuluttajansuoja sekä tietosuoja ja tietoturva 
asiat kunnossa. Kilpailua tulee lisää asetuksen myötä, koska asetus on samanlainen kaikissa 
maissa, niin ulkomaisten toimijoiden on helpompi tulla esimerkiksi Suomeen. Eli yritysten tulee 
huomata se, että kilpailuasema muuttuu. Aarnion mukaan accountability on merkittävä, sillä 
jos suomalainen yritys haluaa, vaikka siirtyä Bulgariaan toimimaan tai jos halutaan ostaa sieltä, 
niin kaikille osapuolille on hyvä, että voi luottaa siihen, että yritys ja markkinat ovat luotetta-
via.  
 
Osapuolten roolit tulevat täsmentymään. Kuluttajan oikeudet tulevat vahvistumaan. Kilpailun 
kannalta tärkeää on esimerkiksi rekisteröidyn oikeus siirtää tiedot järjestelmästä toiseen. Esi-
merkiksi jos haluaa kilpailuttaa pankkeja nyt, niin uusi pankki saattaa todeta, että he eivät 
tiedä asiakkaasta mitään, jolloin annetaan kallis lainatarjous. Asetuksen myötä voi sanoa ny-
kyiselle pankilleen, että tiedot siirretään pankkiin, josta lainatarjousta haetaan. Silloin pankit 
ovat samalla viivalla, kun niillä on samat tiedot kuluttajasta. Näin kuluttaja voi valita parem-
man lainatarjouksen. Yrityksille tarjotaan 500 miljoonaa kuluttajaa, mutta samalla kuitenkin 
pitäisi avata ovet kilpailulle. Aarnion mukaan tästä syystä elinkeinoelämä osittain vastustaa 
asetusta.  
 
Kuluttajan on helpompi jatkossa päättää omien henkilötietojensa käsittelystä, kuten vaatia 
tietoja poistettavaksi tai tietojen käsittelyä rajoitetuksi. Privacy by default ja Privacy by design 
eli suomeksi nämä termit ovat sisäänrakennettu ja oletusarvoinen tietosuoja ja suunnitteluvel-
voite, jotka tarkoittavat sitä, että yritysten pitää tarjota sellainen verkkoasiointiympäristö, 
joka on turvallinen. Turvallinen tarkoittaa, että se on tietoturvallinen, hyvin suunniteltu ja on 
muiltakin osin tietosuoja-asetuksen mukainen. Monet yritykset joutuvatkin suunnittelemaan 
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tietojärjestelmänsä uudestaan ja hankkimaan uutta osaamista, jotta tietojärjestelmät ovat 
turvallisia ja ajantasaisia.  
 
Yritysten tulee myös jatkossa tehdä ilmoitus valvontaviranomaiselle, jos tapahtuu tietoturva-
loukkauksia sekä kaikille rekisteröidyille, joiden henkilötiedot ovat olleet osallisena tietoturva-
loukkauksessa. On huonoa mainosta yritykselle, jos he joutuvat ilmoittamaan, että kuluttajien 
tiedot esimerkiksi varastettiin. Jos hyvä maine menetetään, niin sitä on vaikea saada takaisin.  
 
Myös viranomaiset saavat tiedon, jos on tapahtunut esimerkiksi tietoturvaloukkaus. Viranomai-
set tekevät tarkastuksia, ennakkolupia ja auditoivat. Accountabilityn tavoitteena on päästä sii-
hen tilanteeseen, että kuluttaja saa esimerkiksi erilaisin sertifikaatein tietää, millä yrityksellä 
on hyvä tietoturva ja millä ei. Ensimmäinen eurooppalainen tietosuojaturvallinen merkki on jo 
lanseerattu. Jos viranomaiset huomaavat, että joku ei noudata lakia niin uuden asetuksen 
myötä he antavat hallinnollisen sakon yritykselle. Hallinnollisesta sanktiosta on tehty suuri. 
Seuraamusjärjestelmä on aikaisemmin perustunut siihen, että rikoslain nojalla joku ihminen on 
tuomittu ja hänelle annettu sakkoja. Tästä on saattanut aiheutua sitä, että sakko on mennyt 
täysin väärälle henkilölle. Asetuksen myötä yritykseen kohdistetaan seuraamuksia. Aarnion mu-
kaan huolenaiheena on se, että julkisessa keskustelussa ja eri konsulttitoimistoissa kerrotaan, 
että yritykselle tulee suuret sakot, jos jotain ei tehdä nyt. Oikeasti viestin pitäisi olla se, että 
yrityksen kilpailukyky tulee heikkenemään oleellisesti, ellei nyt tehdä jotain. Lisänä saattaa 
olla hallinnollinen maksu. Aarnion mukaan syntyy uusi ammattikunta, tietosuojavastaavat. Uu-
distuksen tavoite on se, että organisaatiot hankkivat riittävää osaamista. Auditointiyritykset, 
konsulttiyritykset, koulutustoimistot ja juristit saavat lisää töitä asetuksen myötä, sillä accoun-
tabilityyn liittyy kyky osoittaa olevansa compliance, tapa jolla tämä voidaan osoittaa voi olla 
esimerkiksi sertifikaatit ja auditoinnit. Tavoite on myös saada markkinat kasvamaan, josta hyö-
tyvät kaikki yritykset.  
 
Haasteena tulkinnassa on se, että asetusta tulkitaan Euroopan tasolla eikä paikallisesti. Ase-
tuksen tulkinnassa on olemassa periaate onestopshop ja yhdenmukaisuusmekanismi, joka tar-
koittaa sitä, että jos esimerkiksi Ruotsissa tulkittaisiin asetusta eri tavoin kuin Suomessa, tämä 
kiista ratkaistaisiin Euroopassa ja tämän jälkeen tulkinnat olisivat yhdenmukaisia. Näin ollen 
jokainen yritys tietäisi, miten asetusta tulee tulkita.  
 
Aarnion mukaan ongelmana saattaa olla esimerkiksi tulkinta siitä, mitkä ovat riittävät tiedot. 
Tämä siitä syystä, että järjestelmät kehittyvät koko ajan ja näitä pitäisi aina tapauskohtaisesti 
tulkita. Aarnion mukaan tällä hetkellä kuumana kysymyksenä on rekisteröidyn oikeus siirtää 
tietoja. Tämä on kirjoitettu asetukseen siten, että oikeus koskee tietoja, joita kuluttaja on itse 
toimittanut. Tulkintaongelmana on se, että mitkä tiedot voidaan katsoa kuluttajan itse toimit-
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tamiksi. Elinkeinoelämän mielestä nämä tarkoittavat vain niitä tietoja, joita kuluttaja on esi-
merkiksi kaavakkeeseen kirjoittanut. Valtuutetun mukaan se tarkoittaa myös esimerkiksi osto-
historiaa, mieltymyksiä ja kulutustottumuksia sekä muita tietoja, joita yritys rekisteröi kulut-
tajasta. Aarnion mukaan tämä on tyypillinen tulkintaongelma, sillä mitkä tiedot katsotaan re-
kisteröidyn itsensä toimittamiksi. Toisena esimerkkinä tulkintaongelmista Aarnio kuvasi hallin-
nollisia sanktioita. Niiden tulee olla oikeasuhteisia, varoittavia ja tehokkaita. Tällainen sako-
tusjärjestelmä on jo käytössä (Englannissa saa 150 000 puntaa ja samasta rikkeestä Unkarissa 
1500 euroa, koska kansantaloudet ja elintasot ovat erilaisia). Tulkinnassa pitää päästä siihen 
tilanteeseen, että ei mennä siihen maahan, jossa saa pienimmät sakot. Aarnion mukaan tarvi-
taan järkevä systeemi, millä lasketaan sakko. Aarnion mukaan on hyvä, että asetusta sovelle-
taan koko Euroopan tasolla yhdenmukaisesti.  
 
Google on amerikkalainen yritys, joka on tullut Eurooppaan. Euroopassa noudatetaan euroop-
palaista lakia. Googlen mukaan heillä on myös Euroopan ulkopuolista toimintaa, jolloin heidän 
ei siellä tarvitse sitä noudattaa. Tiedot tulee Aarnion mukaan poistaa kaikkialta, jos ne koskevat 
eurooppalaisia. Asetuksen soveltamisalassa on sanottu, että sellaiseen käsittelyyn, jolla on vai-
kutusta eurooppalaisen oikeusturvaan, sovelletaan asetusta. Tähän liittyen on tulossa koordi-
naatiokokous marraskuussa.  
 
EU:n tuomioistuin teki päätöksen, että Google vastaa itse kerätyistä henkilötiedoista, eikä si-
vuston ylläpitäjä. Suomessa Henkilötietolaki on kirjoitettu siten, että henkilötietojen käsittelyn 
ajan suunnittelu on mukana siinä. Kaikissa Euroopan maissa ei ole ollut näin. Tästä syystä Suo-
messa ei ole haastetta esimerkiksi uudesta oikeudesta tulla unohdetuksi, vaan nämä ovat Suo-
messa kuin mitä tahansa virheenoikaisuja. 
 
Ideana rajat ylittävässä käsittelyssä on se, että syntynyt vallitseva tilanne on se, että yritykset 
ovat kotiuttaneet yrityksiään Eurooppaan. Tämä tarkoittaa sitä, että Euroopasta on tullut tur-
vallinen käsittelypaikka, sillä täällä on kaikilla samat säännöt. Asetuksen myötä tullaan täs-
mentämään säädöksiä siitä, miten tietoa voidaan siirtää ulkomaille. Rekisterinpitäjän tulee 
tuntea hyvin yhteistyöyritykset. Esimerkiksi jos rekisterinpitäjä käyttää pilvipalveluita, niin hä-
nen tulee tuntea yritys, joka tarjoaa niitä, koska hän vastaa koko käsittelystä. Asetuksen sa-
noma on, että se tulee vahvistamaan eurooppalaista IT-liiketoimintaa.  
 
Kuluttajien kannalta accountability tarkoittaa sitä, että jatkossa tietää miten hyvän toimijan 
kanssa asioi. Valtuutetun työhön accountability vaikuttaa siihen, mihin niukkoja resursseja koh-
dennetaan. Aarnion mukaan resurssit kannattaa tietenkin kohdentaa niihin, jotka eivät noudata 
lakia. Aarnion mukaan ne yritykset, joilla on jokin sertifikaatti tai muu merkki, noudattavat 
lakia. Asetus tulee vaikuttamaan valtuutetun resurssien kohdentamiseen oleellisesti. Lisäksi 
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asetus muuttaa valtuutetun työskentelytapoja. Aarnion mukaan accountabilityn myötä tulee 
suuri parannus toimiston työn vaikuttavuuteen. 
 
Yritysten kannattaa hankkia edellä mainitut sertifikaatit tai merkit, pitääkseen asiakkaansa 
tyytyväisenä. Rekisterinpitäjä voi osoittaa noudattavansa asetusta sertifikaatein ja eri merkein. 
Toisena keinona Aarnio mainitsi sen, että välttää hallinnollisia sanktioita. Jos yritys saa hallin-
nollisia sanktioita tarkoittaa se sitä, että asetusta ei ole noudatettu. Aarnion mukaan media 
tulee olemaan kiinnostunut näistä tapauksista, jolloin kuluttajatkin saavat asiasta tiedon. 
 
Hallinnollisen sanktion maksujärjestelmän taustalla on vahva kilpailuoikeudellinen näkökulma. 
Kilpailulainsäädännössä on vahva perinne hallinnollisten sanktioiden osalta. Kilpailulainsäädän-
nössä sanktioita käytetään kilpailun haittojen tai vääristymien minimoimiseksi. Mekanismi tulee 
tarkoittamaan sitä, että hyvät yritykset, jotka noudattavat lakia, saavat tukea ja apua niitä 
yrityksiä vastaan, jotka eivät lakia noudata. Keskeinen syy hallinnolliselle sanktiolle oli se, että 
oikeuskäytäntöä ei ole paljon, jolloin komissio toivoi, että näistä sanktioista valitettaisiin her-
kemmin, kun kyseessä on taloudellinen intressi, jolloin saataisiin oikeuskäytäntöä. Sanktiomak-
sut tulevat myös vaikuttamaan siihen, että yritysten hallituksia kiinnostavat tietosuoja-asiat 
nykyistä enemmän.  
 
Millä muutoksilla pyritään vaikuttamaan rekisteröidyn oikeuksiin? Aarnion mukaan accountabi-
lity ja privacy by design auttavat kuluttajaa tunnistamaan luotettavan yrityksen. Kuluttajan 
mahdollisuus tehdä turvallisia päätöksiä tulee paranemaan. Tietojen siirto järjestelmästä toi-
seen tulee parantamaan kuluttajan mahdollisuutta kilpailuttaa yrityksiä. Yhdenmukaisuusme-
kanismi ja onestopshop vaikuttavat kuluttajan mahdollisuuksiin saada viranomaisapua. Kulut-
taja voi kääntyä minkä maan viranomaisen puoleen haluaa. Vahvennetut viranomaisten toimi-
valtuudet parantavat rekisteröidyn oikeuksia. Suunnittelu ja privacy by desgin ja privacy by 
default tarkoittavat sitä, että pyritään koko verkkoympäristön turvallisuuden parantamiseen. 
Kuluttajan kannalta asetus on erittäin merkittävä uudistus. 
 
Oikeusministeriön työryhmä työstää tällä hetkellä sitä, että mitä tehdään vanhalle lainsäädän-
nölle ja mistä uudesta voidaan säätää. Asetuksessa on kansallista liikkumavaraa. 
 
Kaiken kaikkiaan Aarnion mielestä asetus on erittäin onnistunut. Hänen mukaansa asetuksessa 
oleva kilpailulähtökohta auttaa kaikkia. 
 
Valvonta toteutetaan ennakkovalvontana, esimerkiksi tietyissä tapauksissa täytyy tehdä ennak-
koilmoitus tai hankkia erillinen lupa. Valvonta toteutetaan myös jälkivalvontana, johon liittyvät 
tarkastukset ja kantelut. Tietosuojalainsäädännössä on itseohjautuvuuden periaate. Asetuk-
sessa tämä on korostunut entisestään, sillä asetuksessa säädetään tietyistä tapauksista, joissa 
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täytyy tehdä vaikutusten arviointi. Yrityksen tulee ilmoittaa viranomaiselle ja viranomaisen 
tulee kertoa yritykselle, milloin vaikutusten arviointi tulee tehdä. Valvontaan liittyy myös vah-
vasti accountability, sillä yrityksen tulee voida esimerkiksi auditoinnein osoittaa noudattavansa 
lakia. 
 
Tietosuojan ydin on se, että etukäteen osoitetaan ne keinot, joilla kiistanalaiset tilanteet rat-
kaistaan. Samat säännöt kaikille, niin kiistat ovat helpompi ratkaista. Komission selvityksen 
mukaan verkkokauppa on kääntynyt laskuun Suomessa. Taustalla on taloudellista taantumaa ja 
työttömyyttä, mutta Aarnion mukaan pääsyy on se, että kasvua ei haeta yhteismarkkinoilta 
vaan kotimaasta. Tällöin heilahdus näkyy heti suurena. 
 
Eu:n perusfilosofia on tavaroiden, palveluiden, työvoiman, pääomien ja tiedon vapaa liikku-
vuus.  
3.7.3 Tietosuojavastaava 
Tietosuojavastaava oli ennen uutta tietosuoja-asetusta pakollinen vain sosiaali-ja terveysalalla. 
Uuden asetuksen myötä myös muilla toimialoilla tulee olla nimetty tietosuojavaltuutettu, jonka 
työtehtävänä on huolehtia tietosuoja-asioiden hoitamisesta. Vastaavan tehtävinä on toimia re-
kisterinpitäjänapuna ja asiantuntijana. Vastaava auttaa johtoa suunnittelemaan ja toimeenpa-
nemaan tietosuoja-asioita. Tietosuojavastaava ei ole vastuussa tietosuojasta. Vastaavan tulee 
tuntea yritys, jotta hän voi tukea rekisterinpitäjää. Vastaavan tulee myös kouluttautua tarpeen 
mukaan. Laki ei määrittele erityisiä vaatimuksia vastaavalle. Hänellä tulee kuitenkin olla sopiva 
koulutus. Vastaavalla tulee olla mahdollisuus raportoida suoraan johdolle sekä mahdollisuus 
osallistua asiakaspalveluprosessien kehittämiseen.174 
 
Tietosuojavastaava on nimitettävä, jos käsittelyä suorittaa joku muu kuin viranomainen, tuo-
mioistuin tai julkishallinto. Jos ydintehtävät muodostuvat henkilötietojen käsittelystä, ovat 
laajamittaista ja säännöllistä seurantaa vaativia tai ydintehtäviin kuuluu laajamittainen henki-
lötietojen käsittely, joka kohdistuu erityisiin henkilötietoryhmiin. Konsernin sisällä riittää, että 
nimetään yksi tietosuojavastaava, jos häneen voidaan ottaa helposti yhteyttä kaikista toimipis-
teistä. Tietosuojavastaavaa nimittäessä tulee varmistaa henkilön pätevyys tehtävään. Tieto-
suojavastaavalla tulisi olla asiantuntemusta tietosuoja-asioihin ja käytänteisiin sekä ammatti-
pätevyys ja valmius suorittaa tietosuojavastaavalle määrätyt tehtävät. Tietosuojavastaava voi 
olla yrityksen sisältä tai ulkopuolinen toimija. Tietosuojavastaavan yhteystiedot tulee olla jul-
kiset ja ne pitää ilmoittaa valvontaviranomaiselle. 175 
                                                 
 
174 Andreasson, Koivisto, Partanen 2013, 16-18. 
175 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 36. 
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Tietosuojavastaava tulee ottaa mukaan henkilötietojen suojaan liittyviin asioiden käsittelyyn. 
Rekisterinpitäjän on annettava tukea ja resurssit, jotta tietosuojavastaava voi suorittaa tehtä-
viään. Rekisterinpitäjän tulee huolehtia, että tietosuojavastaava pääsee käsiksi henkilötietoi-
hin.  Tietosuojavastaava ei saa ottaa vastaan ohjeita tehtäviä suorittaessaan. Rekisterinpitäjän 
velvollisuus on varmistaa tämä. Tietosuojavastaavaa ei saa erottaa tehtävien hoitamiseen liit-
tyvien syiden vuoksi. Rekisteröidyillä tulee olla mahdollisuus olla yhteydessä tietosuojavastaa-
vaan henkilötietoihin liittyvissä asioissa. Tietosuojavastaava on salassapitovelvollinen. Tieto-
suojavastaava voi toimia vastaavana ja samalla toimia myös yrityksessä muissa tehtävissä. Teh-
tävät eivät saa olla ristiriidassa keskenään. 176 
 
Tietosuojavastaavan tehtäviä ovat: tietojen ja neuvojen antaminen, seurata tietosuoja-asetuk-
sen noudattamista, antaa neuvoja mahdollisen vaikutustenarvioinnin laadinnassa, yhteistyössä 
toimiminen valvontaviranomaisen kanssa ja olla yhteyshenkilönä.177 
 
Jokaisessa jäsenvaltiossa tulee olla ainakin yksi riippumaton valvontaviranomainen, joka huo-
lehtii siitä, että asetusta noudatetaan. Hän huolehtii myös, että henkilöiden oikeudet ja va-
paudet on turvattu. Valvontaviranomaisten on edistettävä asetuksen yhdenmukaista sovelta-
mista. Valvontaviranomaisen on toimittava riippumattomasti. Valvontaviranomainen ei saa 
saada vaikutteita mistään tehtäviään hoitaessa. Jäsenvaltioiden tulee huolehtia, että valvon-
taviranomaisella on tarvittavat resurssit tehtäviensä hoitamiseen. 178 
 
Rekisteröity voi tehdä valituksen valvontaviranomaiselle. Valitusoikeus on erityisesti siinä 
maassa, missä henkilö työskentelee tai asuu tai siinä maassa missä vääryys on tapahtunut.  Val-
vontaviranomaisen tekemästä sitovasta päätöksestä voi valittaa. Valvontaviranomaista vastaan 
nostetaan kanne siinä maassa, missä tämä työskentelee. Oikeus tehokkaisiin suojakeinoihin on, 
jos valvontaviranomainen ei ole käsitellyt tai informoinut kolmen kuukauden kuluessa päätök-
sestä tai valituksen etenemisestä.179 
3.8 Hallinnollisten maksujen edellytykset rikkomuksissa 
Kun määrätään hallinnollisia sanktioita, tulee varmistaa, että se on tehokasta, suhteellista ja 
varoittavaa. Hallinnollista sanktiota määrätessä tulee ottaa huomioon rikkomuksen vakavuus, 
luonne, kesto, kuinka moneen rekisteröityyn rikkomus kohdistuu ja vahingon suuruus. Lisäksi 
                                                 
 
176 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 37. 
177 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 39. 
178 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 51 ja artikla 52. 
179 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 77 ja artikla 78. 
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tulee huomioida, oliko rikkomus tahallinen vai tuottamuksellinen, toteutetut toimenpiteet va-
hinkojen lieventämiseksi ja rekisterinpitäjän vastuun taso. Sanktiota määrätessä tulee huomi-
oida myös, onko rekisterinpitäjällä aikaisempia rikkomuksia sekä kuinka hyvin yhteistyötä re-
kisterinpitäjä tekee valvontaviranomaisen kanssa haittojen korjaamiseksi. Henkilötietoryhmät, 
joihin rikkomus kohdistuu sekä miten rikkomus tuli valvontaviranomaisen tietoon, vaikuttavat 
myös sakon määrään. Jos rekisterinpitäjä itse ilmoitti rikkomuksesta voi sakko olla pienempi. 
Lisäksi tulee arvioida, miten rekisterinpitäjä on noudattanut aiemmin määrättyjä toimenpiteitä 
sekä muut mahdolliset seikat, jotka voivat lieventää tai suurentaa sanktioiden määrää. Sankti-
oista sakko voi olla enintään 20 miljoonaa euroa tai 4 prosenttia yrityksen kokonaisliikevaih-
dosta, riippuen siitä, kumpi on suurempi.180  
3.9 Tiedonsiirto kolmansiin maihin 
Kolmanteen maahan tietojen siirtäminen on sallittu vain, jos noudatetaan tietosuoja-asetuksen 
edellytyksiä. Tämä koskee myös tietojen edelleen siirtoa kolmannesta maasta. Siirto on sallittu, 
jos EU-komissio on katsonut, että kolmannen maan tietosuojataso on riittävä. Euroopan unionin 
virallisessa lehdessä sekä nettisivustolla julkaistaan luettelo kolmansista maista, joiden tieto-
suojataso on riittävä.181 Siellä julkaistaan myös tieto siitä, jos jonkin maan tietosuojataso ei ole 
enää riittävä. 182  
 
Jos komissio ei ole tehnyt päätöstä maan tietosuojatason riittävyydestä, voi rekisterinpitäjä 
kuitenkin siirtää tietoja, jos hän toteuttaa tarpeelliset suojatoimet. Näitä toimia ovat viran-
omaisten väliset täytäntöönpanokelpoiset välineet, vakiolausekkeet, käytännesäännöt, sertifi-
ointimekanismit ja sopimuslausekkeet. Tarpeellisia suojatoimia ovat myös yritystä koskevat si-
tovat säännöt. Valvontaviranomainen vahvistaa nämä säännöt. Ne sitovat oikeudellisesti ja niitä 
sovelletaan kaikkiin yrityksessä toimiviin asianomaisiin. Säännöissä on henkilötietojen käsitte-
lyjä koskevia oikeuksia. Säännöissä on määriteltävä artiklan 47 mukaiset asiat. Näitä ovat muun 
muassa yhteistä toimintaa harjoittavien yhteystiedot, tiedot käsittelyn tarkoituksista, tieto 
siitä, mihin kolmanteen maahan tietoja siirretään, sääntöjen sitovuus, tietosuojaperiaatteiden 
soveltaminen, rekisteröidyn oikeudet, valitusmenettelyt ja tietosuojakoulutus yrityksen henki-
löstölle.183  
 
Heinäkuussa 2016 astui voimaan Privacy shield-sopimus. Tämän sopimuksen myötä Yhdysvaltain 
kaupparekisterissä olevilla yrityksillä, joita on yli 4000, on oikeus siirtää tietoja Yhdysvaltojen 
                                                 
 
180Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 83. 
181 Opinnäytetyötä tehdessäni komission mukaan riittävä tietosuojataso oli seuraavissa maissa: 
182 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 44 ja artikla 45. 
183 Euroopan parlamentin ja neuvoston asetus 2016/679 artikla 47. 
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ja Euroopan välillä.184 Privacy Shield- sopimuksessa määritellään ehdot eurooppalaisten tieto-
jen siirrolle Yhdysvalloissa sijaitseviin palvelimiin185. Privacy shield korvaa Safe Harbor-sopi-
muksen. Tämän sopimuksen ansioista yhdysvaltalaiset yritykset pystyivät esimerkiksi tarjoa-
maan Eurooppaan pilvipalveluita liittyen henkilötietojen käsittelyyn. Safe Harbor- sopimus to-
dettiin laittomaksi, koska se ei taannut riittävää yksityisyyden suojaa. 186 Edward Snowden pal-
jasti, että Yhdysvaltojen tiedustelu keräsi massoittain tietoja yritysten käyttäjistä. Tämän 
vuoksi EU:n tuomioistuin päätti, että Yhdysvalloissa ei ole enää riittävä tietosuojan taso, sillä 
he rikkoivat sopimusta. Yhdysvallat antavat sitoumuksen uuteen sopimukseen siitä, että he ei-
vät kerää tietoja samalla tavalla massoittain. Yhdysvaltoihin nimitetään kuluttaja-asiamies, 
jolle eurooppalainen voi tehdä valituksen, jos epäilee vakoilua. Sopimuksen ehtojen täyttymi-
nen tarkastetaan vuoden välein. Sopimus on herättänyt epäilyksiä siitä, että sitoumus ei takaa 
sitä, etteikö yhdysvaltalaiset jatkaisi salassa vakoilua. 187 Mielestäni sopimus ei takaa yksityi-
syyden suojaa edelleenkään. Niin kuin edellä mainittiin, vakoilu voidaan jatkaa salassa. Jos 
Yhdysvallat vakoili aikaisemmin salassa, miksi he eivät tekisi sitä jatkossa. Toisaalta Yhdysval-
loissa on suuria yrityksiä, jonka vuoksi tietojensiirto saattaa olla välttämätöntä eurooppalai-
sille. Siirroista on siis oltava jokin sopimus voimassa. Jos tietoja ei saisi siirtää lainkaan Yhdys-
valtoihin, olisi eurooppalaisten vaikea hyödyntää esimerkiksi Applen palveluita. Kun vaihtaa 
Iphonea, voi tiedot siirtää suoraan vanhasta Iphonesta uuteen. Apple käyttää tässä pilvipalve-
lua, johon he keräävät kaikki tiedot puhelimesta. Näin puhelimen tiedonsiirto onnistuu helposti. 
Jos tietoja ei saisi siirtää Yhdysvaltojen ja Euroopan välillä, ei esimerkiksi edellä mainittu siirto 
puhelimesta toiseen onnistuisi.   
4 Tietosuoja-asetuksen tuomat muutokset Suomessa 
Suomessa ei olla varauduttu tietosuojasäännösten tiukentumiseen. Tietosuoja koostuu oikeu-
dellisista normeista, jotka sääntelevät yksityisyydensuojaa henkilötietojen käsittelyssä. Tieto-
suojassa on kyse informaatiota koskevista aineellisista oikeuksista.188 Organisaatiot joutuvat 
pakon alla muokkaamaan toimintamallejaan, jotta tietosuoja-asetus toteutuu. Suomessa jou-
dutaan arvioimaan uudestaan koko tietosuojan erityislainsäädäntö, koska kansallinen lainsää-
däntö ei voi olla ristiriidassa uuden tietosuoja-asetuksen kanssa.189  
 
Asetus on laaja, sillä se ulottuu pieniin ja suuriin organisaatioihin yksityisellä ja julkisella sek-
torilla. Aikaisemmin korkeaa tietosuojaa on vaadittu pankki- ja vakuutusyhtiöiltä ja sosiaali- ja 
                                                 
 
184 Uudet säännöt EU:n ja Yhdysvaltojen tiedonsiirtoon: 3 keskeistä muutosta 2016. 
185 Tärkeä datasopimus pääsi koeajalle: Tietosi siirretään taas laillisesti Yhdysvaltoihin 2016. 
186 Uudet säännöt EU:n ja Yhdysvaltojen tiedonsiirtoon: 3 keskeistä muutosta 2016. 
187 Tärkeä datasopimus pääsi koeajalle: Tietosi siirretään taas laillisesti Yhdysvaltoihin 2016. 
188 Korhonen 2016, 142. 
189 Andreasson, ym. 2014, 18. 
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terveydenhuollon palveluntarjoajilta.190  Vuodesta 2007 tietosuojavastaavan nimeäminen on ol-
lut lakisääteistä sosiaali- ja terveydenhoitoaloilla.191 Tietosuoja-asetuksen myötä lähes kaikilla 
toimialoilla tulee hoitaa huolellisesti tietosuoja-asiat. Asetus pakottaa yritykset hahmottamaan 
tietosuoja-asiat kokonaisuutena. Tällä hetkellä tietosuojakysymykset jakautuvat yrityksen eri 
osiin, eikä niitä huomioida kokonaisuutena.192  
 
Asetuksen mukaan julkisella sektorilla on pakollista nimetä tietosuojavastaava. Yksityisellä sek-
torilla niiden organisaatioiden, jotka päätoiminnassaan seuraavat laajasti henkilötietoja, kuten 
verkkokauppa, tulee nimittää tietosuojavastaava. Monet organisaatiot ovat kuitenkin nimen-
neet jo ennen asetusta tietosuojavastaavan, vaikka se ei ole ollut vielä pakollista. Tällä he ovat 
varmistaneet työntekijöidensä tietosuojaosaamisen sekä sujuvoittaneet asiakaspalveluproses-
seja.193 
 
EU:n uusi tietosuoja-asetus tuo muutoksia nykyiseen käytäntöön. Yritysten on nimettävä tieto-
suojavastaava. Käsitteitä tullaan määrittelemään tarkemmin. Rekisterinpitäjän ja rekisterinpi-
dossa avustavien vastuista säädetään tarkemmin. Aikaisemmin riitti, että organisaatio noudatti 
asetusta. Uuden tietosuoja-asetuksen myötä organisaatioiden on kyettävä osoittamaan tieto-
suojasäännösten noudattaminen. Organisaatioille tulee velvollisuus kertoa suurista tietoturva-
loukkauksista. Rekisteröidylle pitää luovuttaa häntä koskevat tiedot koneluettavassa muodossa. 
Tämän lisäksi rekisteröity saa siirtää tiedot johonkin toiseen järjestelmään, jos hän on itse 
antanut suostumuksen tietojen keräämisen tai hän on itse kertonut kerätyt tiedot. Asetuksessa 
säädetään tietosuojaviranomaisen tehtävistä, toimintakentästä ja valtuuksista. Tietosuojavi-
ranomainen on toimivaltainen oman maansa alueella. Jos on kyseessä rajat ylittävästä tieto-
jenkäsittelystä, on toimivaltainen yleensä se viranomainen, jossa rekisterinpitäjän päätoimi-
paikka sijaitsee.194 Eli jos rekisterinpitäjän päätoimipaikka on Suomessa, Suomen viranomainen 
on jäävi käsittelemään asiaa. Tietosuojaviranomaisten yhteistyön tueksi perustetaan Euroopan 
tietosuojaneuvosto. Toimielin on keskeinen toimija perustettavassa yhdenmukaisuusmekanis-
missa. Asetuksella luodaan yhdenmukaisuusmekanismi ja yhden lukuun mekanismi. Näillä pyri-
tään varmistamaan viranomaisten yhteistyö. Euroopan tietosuojaneuvostolle perustetaan oi-
keus antaa sitovia päätöksiä asetuksen soveltamisesta. Asetuksen myötä valvontaviranomainen 
voi määrätä hallinnollisia seuraamuksia. Rikkomuksissa sakon maksimimäärä on 20 miljoonaa 
euroa. Jos organisaation globaalista liikevaihdosta 4 % on yli 20 miljoonaa euroa, tulee siitä 
maksimimäärä sakolle.195 
                                                 
 
190 Andreasson ym 2014,18. 
191 Andreasson ym. 2016, 36. 
192 Andreasson, ym. 2014, 18. 
193 Andreasson, ym. 2016, 36. 
194 Andreasson, ym. 2016, 39. 
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Asetuksessa on eritelty rekisteröidyn oikeudet. Näitä oikeuksia vahvistetaan, jolloin henkilö 
pystyy paremmin kontrolloimaan henkilötietojensa käsittelyä. Henkilön mahdollisuuksia hallita 
tietojaan parantaa se, että tietojen käsittelyyn tarvitaan selkeä suostumus rekisteröidyltä. Jat-
kossa rekisteröidyllä on myös paremmat mahdollisuudet tutustua omiin tietoihinsa. Oikeus tulla 
unohdetuksi sekä rekisteröidyn mahdollisuus saada henkilötiedot poistetuiksi tai korjatuiksi, 
edistää rekisteröidyn mahdollisuutta hallita tietojaan. Muita muutoksia, joiden myötä rekiste-
röidyn mahdollisuus hallita omien henkilötietojensa käsittelyä, ovat rekisteröidyn oikeus kieltää 
profilointi ja oikeus siirtää tietojaan muihin rekistereihin. Rekisterinpitäjän velvollisuuksia 
muutetaan siten, että hänen on annettava enemmän tietoja rekisteröidylle henkilötietojen kä-
sittelystä.196 Rekisteröidyn oikeudet vastaavat suurelta osin henkilötietolaissa mainittuja rekis-
teröidyn oikeuksia. Rekisteröidyllä on jatkossakin oikeus saada tiedot oikaistua sekä tietää, 
mitä tietoja hänestä on kerätty. Asetuksen myötä rekisteröidyllä on oikeus saada tiedot sähköi-
sessä muodossa. Rekisteröity voi jatkossa siirtää tiedot helpommin toiseen järjestelmään.197 
 
Asetuksen noudattamista tiukennetaan. Asetuksessa luetellaan henkilötietojen käsittelijän vel-
vollisuudet. Yhtenä velvollisuutena on toteuttaa toimenpiteitä tietosuojaan liittyen. Laajuus 
riippuu siitä, miten suuri riski on olemassa tietojenkäsittelyssä. Rekisterinpitäjällä on velvolli-
suus ilmoittaa loukkauksista, jotka kohdistuvat tietosuojaan. Tietosuojavastaavan nimeäminen 
tulee pakolliseksi tietyille yksityisille yrityksille sekä julkiselle sektorille. Jos yksityinen yritys 
toteuttaa tiettyjä riskialttiita toimia henkilötietojenkäsittelyssä tulee tämän nimetä tietosuo-
javastaava.198 
 
Jäsenvaltioiden tulee nimetä valvontaviranomainen. Tietosuojalainsäädännön soveltamisesta 
pyritään tekemään johdonmukaisempaa. Keinona tähän on esimerkiksi se, että rajat ylittävissä 
tapauksissa tehdään vain yksi päätös. Tämä helpottaa globaaleja yrityksiä siten, että he joutu-
vat olemaan yhteydessä vain yhden valtion valvontaviranomaiseen. Asetuksen myötä peruste-
taan Euroopan tietosuojaneuvosto. Tämä muodostuu valvontaviranomaisten 28 edustajasta. 
Neuvosto korvaa nykyisen komitean.199 
 
Rekisteröidyllä on oikeus tehdä valitus valvontaviranomaiselle ja hän voi käyttää oikeussuoja-
keinoja sekä saada korvauksia. Henkilöllä on oikeus tarkastuttaa viranomaisen tekemä päätös 
kansallisessa tuomioistuimessa, vaikka rekisterinpitäjä olisi eri valtiosta.200 
 
                                                 
 
196 Yleinen tietosuoja-asetus 2016. 
197 Andreasson, ym. 2016,12. 
198 Andreasson, ym. 2016, 12. 
199 Yleinen tietosuoja-asetus 2016. 
200 Yleinen tietosuoja-asetus 2016. 
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Asetuksessa säädetään myös tiedonsiirrosta kolmansiin maihin. Jos kolmannella maalla ei ole 
komission mielestä riittävää tasoa tietosuojassa, ei tietoja saa siirtää kuin erityistapauksissa.201 
5 Yritysten varautuminen muutoksiin ja haastattelut 
Haastattelin opinnäytetyöhöni kolmea eri yrityksen tietosuoja-asiantuntijaa. 
5.1 Hansel Oy 
Haastattelin opinnäytetyöhöni Hansel Oy:n johtavaa lakimiestä Jukka Hämäläistä. Hansel Oy on 
valtion omistama yhteishankintayksikkö, joka kilpailuttaa julkisia hankintoja esimerkiksi tieto-
koneet. Tietosuoja-asiat tulevat esille sopimusteknisen näkökulman kautta. Hanselilla työsken-
televien tehtävänä on valvoa, että lainsäädäntöä noudatetaan.  
 
Hämäläisen mielestä tärkein muutos uuden asetuksen myötä on tietosuojalainsäädännön har-
monisointi. Jatkossa jäsenvaltioissa sovelletaan sitovasti yhteistä lainsäädäntöä, sillä asetus 
tulee voimaan sellaisenaan kaikkialla jäsenvaltioissa. Kun tietosuojalainsäädäntö yhtenäistyy, 
voidaan Hanselillakin luottaa, että kaikki noudattavat samoja säädöksiä ja toimitaan samalla 
tavalla.  
 
Hämäläisen mukaan kansainväliseen tietojen siirtoon liittyvät kysymykset on jo nyt huomioitu 
sopimuksissa. Uuden asetuksen myötä tietosuojakysymykset korostuvat kuitenkin entisestään. 
Hansel kehittää ohjeistusta sekä sisäisesti, että laajemmin valtionhallintoon sekä tulee laati-
maan tarvittavat malliehdot kaupallisiin sopimuksiin.  
 
Hämäläistä arvelutti uudessa tietosuoja-asetuksessa se, kuinka velvoitteet saadaan osaksi kau-
pallisia sopimuksia ja mitä kustannuksia yrityksille syntyy asetuksen myötä. Vaatimukset tieto-
suojan osalta lisääntyvät, joten tästä saattaa syntyä yrityksille lisäkustannuksia. Hansel Oy 
asettaa palveluntarjoajille vaatimukset palveluun liittyvistä velvoitteista. Hämäläistä arvelutti 
se, kuinka nyt muuttuneet velvoitteet saadaan muokattua osaksi heidän sopimuksiaan. Toimit-
tajille syntyy myös asetuksen myötä suuri taloudellinen riski, sillä asetuksen myötä voi saada 
tietosuoja-asetuksen laiminlyönnistä hallinnollisen maksun.  
 
Hansel asettaa vaatimukset myös sille, että asetuksen 32 artikla täyttyy, jonka mukaan käsit-
telijän tulee toteuttaa riskiä vastaavat asianmukaiset toimenpiteet, jotta turvallisuustaso on 
hyvä riskiin nähden. Hansel siis määrittelee, millainen riski on ja mitkä ovat tarvittavat toimen-
piteet, jotta turvallisuus olisi taattu. Hämäläisen mielestä arveluttavaa tässä on se, että miten 
                                                 
 
201 Yleinen tietosuoja-asetus 2016. 
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saadaan toteutettua riskiä vastaava turvallisuustaso. Lisäksi hän pohti, annetaanko jatkossa 
tarkka rajaus toimenpiteistä vai yleislinjaus. Hämäläinen arvioi todennäköiseksi sen, että tulee 
yksityiskohtaisemmat rajaukset vaatimusten suhteen. Asetuksen myötä on monia vaatimuksia 
tarkennettu. 
 
Hämäläisen mielestä asetus on tavoitteiltaan hyvä ja onnistunut. Hämäläinen ei kuitenkaan 
osannut vielä sanoa miten onnistunut tavoitteiden toteutus on. Sen tietää vasta sitten, kun 
asetusta on sovellettu jonkin aikaa.  
 
Kysyin Hämäläiseltä kuinka laajasti rekisteröity voi käyttää oikeutta tulla unohdetuksi. Voiko 
rekisteröity käyttää oikeuttaa, jos rekisteri on Euroopan Unionin ulkopuolella. Esimerkkinä an-
noin tapauksen, jossa Ranskan valtuutettu antoi sakon Googlelle, koska Google poisti rekiste-
röidyn tiedot vain Ranskan Googlesta, mutta ei Yhdysvaltojen Googlesta.202 Hämäläisen mukaan 
kysymys liittyi suoraan soveltamisalaan ja oli sieltä luettavissa. Asetuksen mukaan, jos kolman-
nessa maassa käsitellään EU:n kansalaisen tietoja, asetusta sovelletaan, jolloin rekisteröidyn 
tiedot olisi pitänyt unohtaa myös Yhdysvaltojen Googlesta. Rekisteröidyn oikeus tulla unohde-
tuksi olisi siis voimassa myös kolmansissa maissa, jos kyseessä on vain EU:n kansalainen. Kuten 
mainitsemassani uutisessa Google oli todennut, kohta kaikki maat vaativat sitä, että heidän 
kansallista lainsäädäntöään noudatetaan kaikkialla. Mielestäni tästä voi syntyä tulkintavaikeuk-
sia sen suhteen, että miten laajasti oikeutta unohtaa voidaan soveltaa. Hämäläinen ei tässä 
kuitenkaan nähnyt ongelmaa, vaan tulkitsi suoraan, kuten asetuksessa on sanottu.  
 
Kysyin Hämäläiseltä, aiheutuuko oikeudesta tulla unohdetuksi joitain ongelmia ja annoin esi-
merkkinä tilanteen, jossa rekisteröity ilmoittaa, että ei halua suoramarkkinointia. Tämän jäl-
keen hän haluaa tulla unohdetuksi. Tämän jälkeen, jos rekisteröity palaa palvelunkäyttäjäksi 
saa hän taas suoramarkkinointi viestejä, ellei erikseen ilmoita, ettei näitä halua vastaanottaa. 
Hämäläisen mukaan oikeudesta tulla unohdetuksi saattaa syntyä yrityksille hallinnollinen 
taakka kyseissä tapauksessa, jos moni rekisteröity toimii tähän tapaan. Tämä tuottaisi rekiste-
rinpitäjälle toimenpiteitä, jos aina joutuisi rekisteröimään käyttäjän uudestaan ja poistamaan. 
Hän ei kuitenkaan pitänyt riskiä todennäköisenä, eikä uskonut, että oikeudesta tulla unohde-
tuksi muodostuu ongelmia. Ennen uutta asetusta oli myös niin, että jos rekisteröity ei ole enää 
palvelun käyttäjä tuli tiedot poistaa myös. 
  
Kysyin Hämäläiseltä, kuinka yritysten tulee ylipäänsä toimia rajat ylittävässä käsittelyssä tai 
jos ollaan tekemisissä kolmansien maiden kanssa ja aiheutuuko tästä ongelmia tai joitakin pa-
rannuksia uuden asetuksen myötä. Hämäläisen mukaan rekisterinpitäjän tulee varmistua siitä, 
                                                 
 
202 ”Kohta kaikki muut maat vaativat samaa” - Google riitelee Ranskan kanssa saamistaan 100 
000 euron sakoista. 2016 
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että kohdemaassa täyttyy riittävä tietosuojan taso. Riittävästä tietoturvatasosta voidaan var-
mistua sopimuksin tai mallilausekkein. Tietoja ei saa siirtää kolmansiin maihin, ellei komissio 
ole todennut kohdemaassa olevan riittävä tietosuojataso. Suojatoimia soveltaen voidaan kui-
tenkin siirtää tietoja artiklan 46 mukaan. Näitä ovat lupamenettely, vakiolausekkeet, konser-
nisäännöt sekä Yhdysvaltojen kanssa tehty sopimus. Hämäläisen mukaan pilvipalveluissa, saat-
taa tulla ongelmia, sillä yrityksen tulee varmistua, että toiminta on lainmukaista. Hansel on 
eräissä sopimuksissa edellyttänyt, että palvelu tai osa siitä tulee toteuttaa ETA-alueelta. Hen-
kilötietojen siirtämiseen kolmansiin maihin on suhtauduttu pidättyväisesti.  
 
Asetuksen yhtenä tavoitteena on rekisteröidyn oikeuksien vahvistaminen. Kysyin Hämäläiseltä, 
millä muutoksilla pyritään toteuttamaan tätä tavoitetta. Hämäläisen mukaan rekisteröidyn oi-
keuksien vahvistaminen on kulmakivi koko asetukselle eli hänen mukaansa kaikilla muutoksilla. 
Hämäläinen kuitenkin tarkensi, että asetuksen kolmannella luvulla, jossa käsitellään rekiste-
röidyn oikeuksia, pyritään vahvistamaan rekisteröidyn oikeuksia. Lisäksi hän mainitsi, että suu-
ria edistäjiä rekisteröidyn oikeuksissa on se, että yritysten tulee jatkossa ilmoittaa rekiste-
röidylle, että hänen tiedot ovat poistettu. Lisäksi profilointi tulee uutena asiana ja tämän Hä-
mäläinen mainitsi myös, kun keskustelimme tavoitteiden toteuttamisesta. Hämäläisen mukaan 
säädökset lasten tietojen käsittelystä on mielenkiintoinen. Miten tämä tulee toteutumaan käy-
tännössä. 
 
Kysyin Hämäläiseltä, aiheutuuko joitakin ongelmia käsitteestä selkeä suostumus. Hämäläisen 
mukaan on olemassa yhteinen ymmärrys siitä, mitä pidetään riittävän selkeänä suostumuksena, 
joten tästä ei hänen arvionsa mukaan aiheudu tulkintaongelmia. Hämäläisen mukaan myös hen-
kilötiedon käsite on vakiintunut määritelmä, eikä tästä aiheudu ongelmaa. Tulkinta ongelmia 
Hämäläisen mukaan saattaa syntyä esimerkiksi siitä, että mitkä ovat riittävät toimenpiteet tie-
toturvallisuuden varmistamiseksi. Hämäläisen mukaan he kuitenkin käyttävät kilpailuttaessaan 
hankintoja, pitkiä vaatimusluetteloita, joilla varmistetaan riittävä tietoturvallisuuden taso. 
Asetuksessa ei ole määritelty yksiselitteisesti riittävää tasoa, vaan se pitää arvioida ja suhteut-
taa riskiin nähden. Tulkintaongelmia voi siis syntyä helposti, sillä riskiä saatetaan arvioida eri 
tavoin. Ja jonkun mielestä vähemmät toimenpiteet voivat riittää, jotta saavutetaan riittävä 
taso. Varsinkin jos joku henkilö on tulkinnut riskin pienemmäksi, mitä se todellisuudessa on. 
Tällöin on todennäköistä, että toimenpiteet ovat vähäisemmät kuin olisi oikeasti tarpeen. 
 
Hämäläisen mukaan tulkintaongelmia saattaa syntyä myös asetuksessa esiintyvien yleisluontois-
ten ilmausten kanssa. Kaikkea ei ole määritelty yksityiskohtaisesti vaan osa on yleisluontoisesti. 
Siinä jää enemmän tulkinnan varaa, kuin jos olisi yksityiskohtainen määritelmä. Hämäläinen 
pohti myös, että mitä pseudonymisointi tulee käytännössä tarkoittamaan. Hämäläisen mukaan 
artiklasta neljä kohdasta 23 saattaa syntyä tulkintaongelmia. Kyseisessä kohdassa määritellään 
rajat ylittävä käsittely. Mikä tulkitaan rajat ylittäväksi käsittelyksi.  
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Kysyin Hämäläiseltä, miten muutokset periaatteissa vaikuttavat tulkintaan. Uusina periaatteina 
tietosuoja-asetuksessa on säilytyksen rajoittaminen, eheys ja luottamuksellisuusperiaatteet ja 
osoitusvelvollisuus. Hämäläisen mukaan yksilönsuoja varmistaminen on kantava voima koko ase-
tuksessa. Eheys-, saatavuus- ja luottamuksellisuusperiaatteet ovat perusperiaatteita tietotur-
vallisuudessa. Nämä periaatteet vahvistavat tietoturvallisuuden roolia. Tietosuojalainsäädän-
nössä korostetaan tietoturvallisuusvaatimusten asettamista. Uudet periaatteet eivät Hämäläi-
sen mukaan vaikuta tulkintaan eri tavalla, vaan pikemminkin ne vahvistavat sitä, mitä on jo 
tehty. Hämäläisen mukaan osoitusvelvollisuus on oletusarvoinen tietosuoja. Hämäläisen mie-
lestä tämä saattaa aiheuttaa yrityksille hallinnollisia toimenpiteitä, sillä yritykset joutuvat do-
kumentoimaan entistä enemmän sekä suorittamaan muita toimenpiteitä, jotta he pystyvät 
osoittamaan noudattavansa säädöksiä. 
 
Kysyin Hämäläiseltä, millä tavoin juristi valmistautuu muutokseen. Hän kertoi, että heillä Han-
selilla laaditaan ohjeistuksia, tarkistetaan ja luodaan sopimuslausekkeita. Lisäksi vaatimuksia 
tarkastellaan tulevia hankintoja ajatellen, mikä muuttuu ja mitkä ovat uudet vaatimukset, joita 
palveluntarjoajille tulee asettaa. 
 
Hämäläisen mukaan on tulossa asetuksen lisäksi kansallista lainsäädäntöä. Suomessa ainakin on 
tulossa aineellista soveltamisalaa koskeva lainsäädäntö. Hämäläinen arvioi, että erityiset lait 
tulevat säilymään asetuksen rinnalla. 
 
Kysyin Hämäläiseltä mitä neuvoisit palveluntarjoajien huomioivan uuden asetuksen jälkeen. 
Hämäläisen palveluntarjoajien tulisi huomioida, että heille tulee lisää hallinnollisia velvoit-
teita, kuten sisäänrakennettu tietosuoja "privacy by design" ja oletusarvoinen tietosuoja 
"privacy by default". Näihin liittyvät tietojenkäsittelyvelvoitteet tulee tunnistaa ja toiminta on 
suunniteltava asetuksen vaatimusten mukaisiksi. Kouluttautuminen, vaatimusten omaksuminen 
ja toimenpiteiden suunnittelu olisi syytä aloittaa mahdollisimman varhaisessa vaiheessa. 
 
Hämäläisen mukaan tässä vaiheessa on osittain vaikea kommentoida ja arvioida kaikkea, kun 
siirtymäaikaa on jäljellä vielä paljon. Hämäläisen haastattelun pohjalta kuitenkin voi päätellä, 
että hallinnolliset kustannukset ja toimenpiteet tulevat lisääntymään. Haasteita asetuksen 
myötä tulee myös. Suurimpia näistä ovat Hanselille, varmaankin muillekin yrityksille, mitkä 
ovat ne vaatimukset, jotta riskiä vastaava tietosuojataso täyttyy. Kustannusten lisääntyminen 
on myös avoin kysymys. Kustannuksia kuitenkin yrityksille tulee syntymään lisää. Hanselin tulee 
myös huomioida jatkossa erityisesti tekniset toimenpiteet, joita tietojärjestelmän tulee sisäl-
tää, jotta laki pykälät täyttyvät. 
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5.2 OP-ryhmä 
Haastattelin OP -Ryhmän tietosuojahankkeen vastaavaa Meeri Haatajaa. Hän on kauppatietei-
den maisteri ja toiminut vuosia analytiikan sekä tiedon hyödyntämisen parissa. OP:n tietosuo-
jahanke huolehtii, että OP:n henkilötietojen käsittely vastaa EU:n tietosuoja-asetusta.  
 
Kysyin Haatajalta, millä aikataululla siirtyminen tapahtuu heillä. Haatajan mukaan hanketta 
lähdettiin suunnittelemaan viime keväänä (2016), jolloin tehtiin analyysi asetuksen aiheutta-
mista muutoksista ja kehitystarpeista. Tällä hetkellä linjataan yhteisiä toimintatapoja sekä 
määritetään asetuksen tuomien muutosten toteutumista tietojärjestelmissä. Vuoden 2017 ai-
kana OP:ssa toteutetaan järjestelmämuutoksia ja otetaan käyttöön määritettyjä yhteisiä toi-
mintamalleja. OP:ssa on kuluvan syksyn aikana jo rekrytoitu myös tietosuojaan uutta henki-
löstöä, mm. tietosuojavastaava. 
 
Haatajan mukaan henkilöstön koulutukseen tullaan panostamaan vuoden 2017 aikana ja suun-
nitelmat koulutusten osalta määritetään suunnittelun edetessä. Tietosuoja-asetuksen muka-
naan tuomiin investointeihin on varauduttu OP:lla. Haatajan mukaan mm. tietojärjestelmäke-
hityksen osalta on varauduttu investointeihin. 
 
OP:lla on Baltiassa liiketoimintaa, ja Haatajan mukaan nämä ovat mukana tietosuojan kehit-
tämisessä. Baltian osalta käydään läpi tietosuoja-asetuksen vaikutuksia paikallisen lainsäädän-
nön valossa sen määrittämiseksi, miltä osin ko. maissa on tarvetta ryhmätasoisista toiminta-
malleista poikkeaviin ratkaisuihin. 
 
Haatajan mielestä asetuksen laajuuteen nähden siirtymäaika on verrattain lyhyt. OP-Ryh-
mässä on kuitenkin lähdetty liikkeelle ensimmäisten joukossa ja sitouduttu asetuksen noudat-
tamiseen annetussa aikataulussa. Aikataulullisesti haastavimpana Haataja näkee tietojärjes-
telmiin vaadittavat muutokset. Tietosuoja arkkitehtuuri määrittää, mitkä prosessit toteute-
taan jo olemassa olevilla järjestelmillä, ja miltä osin vaaditaan uutta järjestelmäkehitystä. 
Haataja ei voinut nostaa mitään muutosta toista korkeammalle haastavuudessa; Jotkin vaati-
mukset täyttyvät jo nyt paremmin ja toisissa on enemmän tehtävää. 
 
Miten teidän tulee muuttaa toimintatapojanne? Toimintatapoja tullaan yhtenäistämään ryh-
mätasolla. Asetuksen myötä rekisteröidyn oikeuksiin tulee muutoksia, ja mm. näihin liittyviä 
toimintatapoja tullaan kehittämään ja luomaan. Haatajan mukaan uusia toimintamalleja ke-
hitetään esimerkiksi kuluttajan tiedonsaantioikeuteen liittyen. 
 
OP:n tietosuojahanke on kokonaisvaltainen ja kaikki asiat katsotaan, vaativatko ne kehittä-
mistä vai ei. Haatajan mukaan ei ole sellaista tietosuojaan liittyvää asiaa tällä hetkellä, jota 
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ei käsiteltäisi OP:lla. OP:n toiminta pohjautuu vastuullisuuteen ja yhdessä toimimiseen asiak-
kaiden edun toteuttamiseksi. Jo tästä johtuen tietosuojan toteutumisen varmistaminen näh-
dään erittäin tärkeänä. 
 
Keskeisenä kustannuksena Haataja mainitsi tietojärjestelmien kehittämiseen liittyvät kulut. 
Mahdollisia muita kuluja tulee olemaan esimerkiksi uusien henkilöiden rekrytointiin liittyvät 
kulut. 
 
Kysyin, arveluttaako jokin tietosuoja-asetuksessa. Haatajan mukaan ei arveluta, sillä heillä on 
selkeä suunnitelma, miten asiaa viedään eteenpäin. Yksi OP:n kolmesta arvosta on vastuulli-
suus ja tietosuoja-asetus tukee tätä arvoa hyvin. Vastuullisuutta pidetään tärkeänä periaat-
teena ja siinä keskeisenä näkökulmana on tietosuoja. Haatajan mukaan henkilötietoja käsitel-
lään asiakkaan edun vuoksi. 
5.3 Kesko Oyj 
Haastattelin Privacy Officeria Kaija Kuusimaata Keskolta. Hänen tehtäviinsä kuuluu tietosuoja-
asiat sekä muita lakiasioita. Kuusimaa vastaa myös projektista, jolla muutetaan toiminta ase-
tusta vastaavaksi. 
 
Millä aikataululla toteutatte siirtymisen yrityksessänne? Asetus astuu voimaan toukokuussa 
vuonna 2018, joten tämä rajaa projektin toteutusaikataulua. Valmista on oltava alkuvuonna 
2018. Kuusimaan mukaan tietojärjestelmämuutokset ovat hitain tai suuritöisin muutos, joten 
ensiksi aloitetaan niistä. Pohditaan, mitä järjestelmiä tulee muuttaa ja toteutetaan kyseiset 
muutokset. Myöhemmin tulee koulutusmateriaalia. Tällä hetkellä Keskolla tunnistetaan järjes-
telmämuutoksia. 
 
Mitä kustannuksia yrityksellenne aiheutuu uuden tietosuoja-asetuksen myötä? Tarkkoja summia 
ei Kuusimaa kertonut, mutta hän kertoi, että tietojärjestelmä muutokset ovat aina sellaisia, 
että niihin ”upotetaan” isoja summia. Investointeja tulee järjestelmiin, koulutukseen sekä 
mahdollisesti uusia rekrytointeja tietosuojaosaamiseen. Kustannuksia Keskolle tulee uusien vel-
voitteiden toteuttamisen vuoksi. Muita kustannuksia tulee olemaan esimerkiksi tietosuojavas-
taavan palkkauskustannukset ja mahdolliset muut rekrytoinnit. Kun rekisteröidyn oikeudet li-
sääntyvät, kuten esim. oikeus tulla unohdetuksi ja tietoja tulee antaa enemmän, niin kustan-
nukset tämän osalta saattavat lisääntyä. Kuusimaan mukaan tämän näkee kuitenkin vasta sit-
ten, kun asetusta sovelletaan, että miten asiakkaat alkavat kysellä tietojaan. Asiakaspalveluun 
saattaa siis tulla lisää vilkkautta.  
 
Miten menetellään ulkomaisissa toiminnoissa?  Keskolla on ulkomaista toimintaa Norjassa, Ruot-
sissa, Venäjällä, Valko-Venäjällä, Baltiassa ja Puolassa. Suurin osa siis kuuluu EU:hun ja siellä 
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sovelletaan asetusta. Kaikissa maissa on henkilötietojen käsittelyä henkilökunnan tietojen 
osalta. Ruotsissa on lisäksi kanta-asiakasohjelma sekä monissa maissa tavarantoimittajien tie-
toja. Keskolta tulee yhteinen linjaus, mutta käytännön toteutus saattaa poiketa, kansallisen 
lainsäädännön vuoksi. Kuusimaa vastaa myös ulkomaan toteutuksesta. Asetusta sovelletaan ul-
komailla, kuitenkin huomioiden paikallinen lainsäädäntö. 
 
Mikä muutos on yrityksellenne haastavin? Kuusimaan mukaan tällä hetkellä haastavinta on tul-
kinnanvaraiset kohdat asetuksessa. Kuusimaan mukaan esimerkiksi rekisteröidyn oikeudesta 
siirtää tietoja järjestelmästä toiseen, on tulossa ohjeistus WP29:ltä, mutta sitä ei ole vielä 
tullut.   
 
Miten teidän tulee muuttaa toimintatapojanne? Asetuksen myötä tulee uusia prosesseja. Näiden 
osalta tulee uusia toimintatapoja. Uusien oikeuksien toteuttamiseksi joudutaan ainakin kehit-
tämään prosesseja. Monet asiat hoidetaan keskitetysti Keskolla ja sieltä on tulossa koko ryhmän 
yhteinen malli. Kuusimaan mukaan haasteita saattaa tulla siinä, että rekisteröity voidaan tun-
nistaa varmasti oikeaksi henkilöksi, koska tiedot tulee jatkossa antaa sähköisesti. Keskossa tu-
lee siis ajatella uudestaan, millä tavoin henkilö voidaan varmasti tunnistaa oikeaksi. Tätä toi-
mintatapaa tulee ainakin kehittää. 
 
Kuusimaata arvelutti asetuksessa se, että tulkinnat eivät ole selkeitä. Loputtomiin ei voi odo-
tella tulkintoja, joten on pakko valita omasta mielestään oikea tulkinta. Tämä saattaa johtaa 
siihen, että toimintatapoja saatetaan joutua muuttamaan useamman kerran. Kuusimaa totesi 
asetuksen olevan vain yksi muutos, joka tulee toteuttaa. Asetuksesta ei kannata Kuusimaan 
mukaan tehdä sen suurempaa ongelmaa tai murhetta. Keskolla plussakortti järjestelmään ei 
kovin paljon muutoksia tule uuden asetuksen myötä.  
6 Johtopäätökset ja tulosten arviointi 
Yrityksillä on vuoteen 2018 asti aikaa muuttaa omat käytäntönsä uutta tietosuoja-asetusta 
vastaavaksi. Uusi tietosuoja-asetus vaikuttaa kaikkeen henkilötietojen käsittelyyn EU:ssa. Ase-
tus koskee kaikkia toimijoita. Yritysten tulee miettiä tietosuojaa liiketoiminnan edistäjänä ja 
auttajana eikä esteenä. Asiakkaiden luottamusta lisää hyvin hoidettu tietosuoja.203 
 
Yritysten tulee uudistaa käytäntöjään tietosuoja-asetuksen johdosta. Toimenpiteitä ovat muun 
muassa tietosuojavastaavan nimittäminen, tietosuojaa koskevien sopimusten päivittäminen ja 
tarkastaminen ja varautuminen hallinnollisiin sanktioihin. Lisäksi yritysten tulee huomioida yk-
silön oikeuksien vahvistuminen, tilivelvollisuus, muutokset lasten henkilötietojen käsittelyssä 
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ja velvollisuus ilmoittaa tietoturvaloukkauksista. Yrityksen tulee myös arvioida tämänhetkinen 
tilanne henkilötietojen käsittelyssä.204 
 
Tietosuojavastaavan nimittäminen tulee pakolliseksi yrityksille, joiden toiminnassa on kes-
keistä laajamittainen henkilötietojen seuranta tai arkaluonteisten tietojen käsitteleminen. 
Kaikki yritykset eivät joudu nimittämään tietosuojavastaavaa asetuksenkaan jälkeen. Yrityksen 
kannattaa kuitenkin asettaa yksi taho vastaamaan tietosuoja-asioista, vaikka säännökset eivät 
sitä edellyttäisi. Tietosuojavastaavaksi olisi hyvä valita henkilö, joka ymmärtää tietosuojan 
merkityksen yritykselle. Tämä edellyttää, että tietosuojavastaava tuntee tietosuoja-asiat, 
mutta myös yrityksen liiketoiminnan. Tietosuojavastaavan tulee myös tuntea tietosuojalainsää-
däntö, koska tätä sovelletaan yrityksen liiketoimintaan. Tietosuojavastaavan tehtäviin kuuluu 
kouluttaa ja ohjeistaa muita työntekijöitä. Tietosuojavastaava voidaan nimittää organisaation 
ulkopuolelta tai sisältä. 205 
 
Rekisteröidyn oikeudet muuttuvat tarkemmiksi. Rekisteröity voi tarkistaa häntä koskevat tiedot 
ja virheelliset tiedot on oikaistava. Rekisteristä tulee poistaa vanhat ja tarpeettomat henkilö-
tiedot. Rekisteröidyllä on oikeus tulla unohdetuksi. Uuden asetuksen myötä rekisteröidylle tu-
lee antaa sähköisesti häntä koskevat tiedot. Asetuksella helpotetaan rekisteröityä siirtämään 
tietoja järjestelmien välillä. Rekisterinpitäjän velvollisuutta kertoa henkilötietojen käsittelystä 
ja perusteista lisätään. Rekisterinpitäjän tulee laajemmin kertoa, miten ja miksi rekisteröidyn 
tietoja käsitellään. Asetuksen myötä rekisteröity voi kieltäytyä profiloinnista. Profilointi tar-
koittaa automaattista tietojenkäsittelyä, jossa arvioidaan henkilön henkilökohtaisia ominai-
suuksia. Profiloinnissa analysoidaan tietoja, jotka liittyvät muun muassa henkilön mieltymyk-
siin. Profilointi on yleistä verkkokaupassa.206 Esimerkiksi Facebookiin tulee mainoksia tietyistä 
yrityksistä. Jos henkilö vierailee usein urheiluvaate sivustoilla Facebook näyttää henkilölle ur-
heiluvaateliikkeiden mainoksia. Jos henkilö taas katselee paljon esimerkiksi kumisaappaita, 
verkkokauppa saattaa mainostaa henkilölle kumisaappaita. 
 
Markkinoinnissa hyödynnetään henkilötietoja yhä enemmän. Esimerkiksi S-ryhmä Suomessa ke-
rää entistä enemmän asiakkaittensa henkilötietoja. Aikaisemmin S-ryhmä on kerännyt vain tie-
dot ostosten loppusummasta. Muutoksen jälkeen S-ryhmä kerää tietoja myös siitä, mitä tuot-
teita tai tuoteryhmiä asiakas ostaa. Näin he voivat kohdistaa asiakkaalle tarkempia mainoksia. 
S-ryhmä voi kohdistaa asiakkaalle mainoksia uutuustuotteista, joista he ajattelevat heidän ole-
van kiinnostuneita, kun he saavat tietää, mitä asiakkaat ostavat.207 Asiakkaat eivät kuitenkaan 
                                                 
 
204 Aalto-Setälä 2016. 
205 Aalto-Setälä 2016. 
206 Aalto-Setälä 2016. 
207 Nieminen 2014. 
 60 
olleet tyytyväisiä kuullessaan S-ryhmän uusista asiakastietokeräyksistä ja nostivat asiasta ”hä-
lyn”. Nyt S-ryhmä pohtiikin, miten mahdollisia tietoja kerätään ja kuinka tarkkaan. Uuden tie-
tosuoja-asetuksen myötä S-ryhmän on kysyttävä asiakkaan suostumus tietojenkeräämiseen tar-
kemmin. 
 
Tietoturvaloukkauksien määrä on lisääntynyt. Asetuksen myötä säännökset niiden ilmoittami-
sesta kiristyvät. Kaikki yritykset ovat velvollisia ilmoittamaan tietoturvaloukkauksista rekiste-
röidylle ja valvovalle viranomaiselle. Viranomaiselle tulee ilmoittaa loukkauksesta 72 tunnin 
sisällä ja rekisteröidyllekin viivytyksettä. Asetuksen voimaantulon jälkeen yrityksen on kyettävä 
huomaamaan mahdollinen tietoturvaloukkaus, minimoitava vahinko sekä ilmoittaa siitä. 
 
Suurin osa yrityksistä käsittelee henkilötietoja. Joko yrityksellä on asiakasrekistereitä tai työn-
tekijöitä koskevia rekistereitä. Tiettyjen toimijoiden tulee uuden asetuksen mukaan tehdä hen-
kilötietojen käsittelyä koskeva vaikutusarviointi eli DPIA. Yritysten tulee arvioida henkilötieto-
jen käsittelyn tarpeellisuutta, riskejä ja niiden minimointia sekä keinoja, joilla riskeihin voi-
daan puuttua. On suositeltavaa tarkistaa henkilötietojen käsittelyn tila, vaikka asetus ei vel-
voittaisi tekemän DPIA:ta. Yritysten on hyvä tarkistaa, miten henkilötietosäännökset toteutuvat 
nykytilanteessa. Yritysten kannattaa myös selventää, miten rekisteröityä tiedotetaan ja miten 
toimintaa tulee muuttaa ja kehittää uuden asetuksen mukaiseksi.208 
 
Jotkin yritykset ovat saattaneet ulkoistaa henkilötietojen käsittelyn alihankkijalla, joka tekee 
myyntityötä asiakkaille tai esimerkiksi tietohallintoa tarjoaville ulkopuolisille yrityksille. Yri-
tysten tulisi tarkistaa ennen asetuksen voimaantuloa sopimukset siten, että ne vastaavat uuden 
asetuksen vaatimuksia. Uuden asetuksen myötä ulkoistetusta henkilötietojenkäsitellystä tulee 
olla kirjallinen sopimus. Asetuksen myötä sopimukseen tulee myös sisällöllisiä vaatimuksia. So-
pimus ei ole enää vapaamuotoinen. 209 
 
Rekisterinpitäjien velvollisuuksia lisätään. Tulevaisuudessa heillä on tilivelvollisuus. Enää ei 
riitä, että yritys huolehtii lainmukaisesta tietosuojasta, vaan sen on kyettävä osoittamaan jäl-
kikäteen, että toiminnassa on huomioitu asianmukaisesti tietosuojaan liittyvät asiat. Yrityksen 
kannattaa näin ollen määritellä vastuut, toimintatavat sekä menetelmät henkilötietojenkäsit-
telyssä.210 
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Yrityksen tulee huomioida myös tiukentuvat säännökset lasten henkilötietojen käsittelyssä. Alle 
16-vuotiaat tarvitsevat jatkossa luvan vanhemmiltaan esimerkiksi käyttääkseen sosiaalisen me-
dian palveluita. Jäsenmaat saavat kuitenkin määritellä alemman ikärajan. Alin mahdollinen 
ikäraja on 13 vuotta.  
 
Yritysten tulee huomioida lisäksi asetuksen myötä tulevat sanktiomaksut. Tällä pyritään takaa-
maan sanktiomaksuihin yhtenäinen käytäntö koko Eu:n alueelle. Tämä on iso muutos, sillä sank-
tio sakkomaksut ovat suuria. Suomessa tietosuojavaltuutettu on ohjannut ja neuvonut yrityksiä 
tietosuojan keskeisissä menettelytavoissa. Tämä on toiminut hyvin.211 
 
Rekisteröidyn tietosuojaa koskevat oikeus periaatteet voidaan ryhmitellä seuraavasti: 
1. Arkaluontoisten tietojen sekä henkilötunnuksen erityisasema 
2. Kielto ja vastustusoikeus 
3. Markkinarauha 
4. Suostumuksen ensisijaisuus 
5. Tarkastus ja oikaisuoikeus 
6. Tietosuojaviranomaisten palvelut212 
 
Rekisterinpitäjää koskevat oikeudelliset periaatteet taas ovat uuden asetuksen mukaan: 
1. Ankara vastuu (tietovuodot) 
2. Huolellisuusvelvoite 
3. Käyttötarkoitussidonnaisuus 
4. Laatuperiaate 
5. Suunnitelmallisuus 
6. Tarpeellisuus 
7. Tiedottamisvelvollisuus 
8. Tietoturvallisuus213 
6.1 Yritysten näkökulma 
Haastatteluiden perusteella voidaan päätellä, että yritykset eivät ole vielä täysin varmoja, mi-
ten asetus vaikuttaa toimintaan. Toiminnan muokkaaminen asetuksenmukaiseksi on haastatte-
lemissani yrityksissä alkanut. Yrityksillä on aikaa muokata toiminta asetusta vastaavaksi vuo-
teen 2018 asti, joten opinnäytetyötäni tehdessäni on ymmärrettävää, että toiminnan suunnit-
telu on kuitenkin alkuvaiheessa. Yritysten näkökulmasta keskeinen muutos on henkilötietojen 
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käsittely EU:ssa. Heidän mielestään on hyvä, että koko EU:n alueella yhtenäistetään tietosuo-
jaan liittyviä toimenpiteitä. Yritykset ovat tietoisia asetuksen tuomista vaatimuksista ja ovat 
aloittaneet siihen liittyvät toimenpiteet. Tietojärjestelmien uudistukset ja muutokset tuotta-
vat heille paljon töitä ja lisäävät kustannuksia. Myös uudet rekrytoinnit tulevat aiheuttamaan 
lisämenoja. 
 
Mikään asetus ei ole aukoton. Yrityksissä pohdittiin, miten he saavuttavat asetuksen mukaisen 
riittävän turvallisuustason. Mitä tarkoittaa esimerkiksi riittävä? Siitä voi tulla tulkintaongelmia 
eri yritysten välillä. Yrityksissä uskottiin kuitenkin uuden tietosuoja-asetuksen tuovan paran-
nuksia esim. rajojen yli tapahtuvassa kaupassa.  
 
Tietosuojavaltuutettu Aarnio painotti, että asetus on kilpailukyvyn parantaja. Haastatteluiden 
perusteella minulle jäi tunne, että yrityksissä tätä näkökulmaa ei ole välttämättä vielä sisäis-
tetty. He näkevät asetuksen uutena velvollisuutena, joka tulee toteuttaa. Yritysten olisi hyvä 
huomata myös kilpailunäkökulma ja pohtia, miten se tulee vaikuttamaan heihin. Aarnion mie-
lestä asetus on tervetullut uudistus. Jos yritys hoitaa oman tietosuojansa hyvin, tukee se par-
haimmillaan yrityksen liiketoimintaa ja vahvistaa kuluttajien luottamusta, kun tietotarpeet ja 
tietosuojavaatimukset kohtaavat digitalisoituvassa toimintaympäristössä. 
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